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Modernisierungsbedarf
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ZUKUNFT DER GESUNDHEITSWIRTSCHAFT

Die Herausforderungen der modernen Medizin und die sich
wandelnden gesellschaftichen Bedirfnisse erfordern in den
Unternehmen der Gesundheitswirtschaft eine grundlegende
Modernisierung der Strategien und eine aktive Gestaltung der
Wandlungsprozesse

Auf der Basis zukunfisorientierter Konzepte gilt es kreative
unternehmerische Krafte zu mobilisieren, um durch sachgerechte
Finanzausstattung der Betriebe die notwendige Geschwindigkeitim
Veranderungsprozess zu erreichen.

Mit hervorragender Produktivitdt und Kundenorientierung kann der
zunehmende Wetthewerb erfolgreich gestaltet werden. Darliber hinaus
ist ein starkes Marketing fiir qualitatsorientierte Markenmedizin von
Bedeutung.

Die Unternehmen der Gesundheitswirtschaft kinnen dabei aus den
positiven Erfahrungen anderer Wirtschaftsbereiche lernen. Nur die
Unternehmen, die die Herausforderungen annehmen, werden den
Verdrangungswettbewerb der kommenden Jahre erfolgreich bestehen
kinnen

HILFE IM VERANDERUNGSPROZESS

LOHMANN konzept unterstitzt und begleitet Unternehmen der
Gesundheitswirtschaft bei ihren vielfaltigen Umstrukturierungsprozessen

Im Vordergrund stehen dabei die strategische Neuausrichtung, die
Produktentwicklung, die Kommunikation der Veranderung sowie die
Vemetzung der Akteure der Gesundheitsbranche

Lohmann media.tv

Gesundbeitomintschaftskongress.

Email: b knorr@lohmannkonzept de
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TK Update 2013

Beitrag der Technik zum Erfolg der Krankenh&user
17. September 2013 in Hamburg

Ve

Intelligente ICT-Vernetzung /\
fur Krankenhausversorgung wga

Prof. Dr.-Ing. Wolfgang Riedel
IfK Institut fir Krankenhauswesen, Braunschweig
September 2013 © Qﬁﬁ;{{

IfK - Institut fir Krankenhauswesen Yﬁ@

Leistungsspektrum: Wissenschaftl. Beratung, Organisationsberatung

f KIS | KAS, EPA/ APA, Digitalarchiv (DMAS), PACS, PDMS, Mobil-IT
f Radiologie, Labor, Dienstplanung, Zeitwirtschaft

f IP-Kommunikationssysteme: TK-Anlagen, VolP, Wireless-VolP, Video,
f Patientenlosungen (Telefon, TV, Internet),
f eHealth, Telemedizin

f Sprache, Daten, Video.
f Netzwerke: LAN, WLAN.
f UCC: Unified Communications and Collaboration

f Radiologie, Labor, POCT.
f PDMS, Monitoring.

Medizintechnik




ICT - Information und Kommunikation

Aktuelle Themen (Auszug):
f eHealth

f Prozessoptimierung (EPA, DMAS,
Terminmanagement,...)

f Mobile Computing
f Unified Communications
f Collaboration

f IT und Medizin

ICT - Information und Kommunikation

Die Hype-Themen des Jahres 2013 im Healthcare-Bereich:

fMobile IT

fProzessoptimierung

fKollaboration

fArzneimittelsicherheit

fIntersektorale Vernetzung / eHealth

fIP-Kommunikation

fwirtschaftliche Konsolidierung / Business Intelligence (BI)
fMedizintechnik und IT




ICT - Information und Kommunikation

Die Hype-Themen des Jahres 2013 im Healthcare-Bereich:

f Mobile Computing
f Cloud
f Medizintechnik und IT

» Wie sehen die kinftigen ,| nformationssysteme* im
Krankenhaus aus?
» Wie sieht die Umgebung aus?

» Wie sehen die kinftigen IT -unterstitzten Prozesse aus?

Ziele

Was hat uns das iPhone und iPad gebracht?

Wo geht es hin?

Einsatz von Touchgeraten im Gesundheitswesen:
Umsetzung der App-Philosophie im Klinikbereich




[
Strategie

Krankenhaus-Informations-Systeme KIS
Klinische Arbeitsplatzsysteme (KAS)

Meine Einschatzung:

- die Prozessunterstitzung im  KAS-Bereich lasst zu
wunschen Ubrig, meist ein Problem der Akzeptanz in
den Kliniken.

Prognose:

- mehr Prozessunterstiitz ung fiir Arzte und Pfleger,
- AECollaboration Tools fehlen!

- Mobile Prozesse werden an Bedeutung gewinnen!

Mobile Computing im Gesundheitswesen

SO: oder so:




Mobile Computing

Warum ,Mobile Computing“?

- Zugriff auf Online-Akte, ortsunabhangig
Datenerfassung am Point-of-Care
Verzicht auf Papier

- etc.

Prozessoptimierung erforderlich!

Nicht jedes Gerat ist fii r jeden Prozess geeignet!

[
Mobile Computing

Mobil am Patientenbett:
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Digitale Visitenbegleitung — mobiler Datenzugriff

Mobile Infrastruktur erforderlich |

{(¢o9)

W-LAN L6sung im Gesundheitswesen

TK und Datennetz

EEEEE iniknetz
e T
e T
@ i o
Firewall
Internet @
Access
Controller N
=
|
=
Lichtruf-
System
IP-TK Alarmierung
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Hat Ihr Haus bereits eine Funknetzinfrastruktur
fur Mobilgerate?

weifd nicht | 0%

einzelne WLAN Hotspots - 6%

Welche Funknetzinfrastruktur planen Sie fur Mobilgerate?
weit nicht [ 3%
keine | 0%

802.11ac WLAN - 1GBit

22%

,_
-
m

19%

GSM/UMTS 31%

Bluetooth | 0%

WLAN 91%




Trends 2013 ff.

Mobile Computing:

- Desktop-PC werden zunehmend durch mobile Geréate
erganzt oder ersetzt AEReduzierung der Desktop-PC,

- Immer mehr Personen im Krankenhaus werden ihren
eigenen Computer als Mob ilgerat einsetzen wollen,

- Gehort Universalgeraten fur IT-Anwendungen,
Kommunikation (Messaging), Te lefonie die Zukunft (?)

- Welche Geréte sind das? Parameter?

- Kein Gerat fur alle Dien ste gleich gut geeignet

s o MK

».Mobile Anwendungen im Klinikbereich*

Migliche Einsatzbereiche des iPad

BO% T

Abbildung 16: Mogliche Einsatzbereiche des iPad vorgelegt von: Maryam Amiri
_ ¥
{Eigene Darstellung. 2010) Im Herrenrott 16

64711 Erbach
Matrikel-Nr: 513503 —
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Ziele

Was hat uns das iPhone und iPAD gebracht?

Wo geht es hin?

Einsatz von Touchgeraten im Gesundheitswesen:
Umsetzung der App-Philosophie im Klinikbereich

. o MK

Touch und App
Welches ist die richtige Philosophie?
» geschlossene oder offene Welt? Android versus iOS

» welches Geréat?
+ welcher Einsatzzweck?

Meine Philosophie:

das personliche Mobilgerat wird sich durchsetzen, aber
welches?

die richtigen Anwendungen entstehen gerade erst.
Integrationsplattformen (Frameworks) sind notwendig!
Das richtige Gerat fur die richtigen Prozesse wahlen.

» o MK




Wie umsetzen?

Mobile Applikations-Plattform fiir Krankenhauser

Multi-device

Verbinden
Entwickeln

Steuern

Multi back-end

1 =

andere Gerate

Galaxy Tab iPad iPhone
Mobility Platform

=

Die health engine als Herzstlick der flexiblen Vernetzung

KIS Mobile CRM Office/ Intranet Scanning
RIS/LIS E-Mail Web
PACS
Fach-
dynamisch Applikationen I:l D <><> F @
y! A é

(b"

SOA-
Infrastruktur

Basis-
Services

Fallakte

Integrationsplattform

healthengine

IHE und kundenspezifische Prozesse

(IHE)

V-

' Prozesse

Hausarzt/

Patienten- Archiv, ILM
Ml Policy Records
akte
Magt.

Pflege

Quelle: CSC
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[
Touch und App

Applikationen im Healthcare-Bereich:
* bisher meist nicht fir Touchbedienung geeignet

Touch und App

Mobile Anwendungen:

2 o MK




[
SAP EMR Unwired

[
Mobile Computing

Mobile Technologie:

Problem:
Medizinproduktegesetz (MPG)
MPG — Konformitat?

Sind mobile Lésungen nach MPG zu zertifizieren?

e o K




Strategie: ICT und UCC

UCC:
Unified Communications
und Collaboration

Im Gesundheitswesen

25

Wozu fuhrt dieser Wandel?

= Vielfaltige Kommunikationskanéle

= Unterschiedliche Systeme

= Zu viele Endgerate und unterschiedliche Benutzeroberflachen

13



IKT-Strategie 2013

UCC: Unified Communications und Collaboration

- UC Endgerate :

Beispiel:

Avaya Flare

27

...oder aus klinischen Anwendungen...
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...Z2.B. aus medizinischer Anwendung

PARTNER PROFILE

* GE Healthcare, Global leader in medical imaging
« Evaluated collaboration platforms, selecting MS UC

« Keynote demo with GE and MS execs at VoiceCon March '08

« Entering beta phase

GE radiology information
system/picture archive
Contextual collaboration for
radiologists
Integrated MS UC:

« Presence

«IM

« VolP

« Image Sharing

Critcal time savings

TECHNICAL SYNERGY

Transcribec

Kommunikation

30

PACS)
% Telemedizin Hospital A
% eHealth \
=
Ya.... SETR
= I'
Gateway
Nodes
A
Sektorenibergreifende ooy

LES

PACS

Einrichtungsubergreifende Kommunikation

¥ Zentralarchiv: Master-Patient-Index-Problem (mehrere KIS, RIS,

Control

Node ]

Control
Node

Centralized
Archive

Archive
Appliance

—-— b B
— -

Primary
|

Storage

Hospital C

LN Hospital B

Archive

Control Appliance
Node

Modalities
—|
Primary
Storage
] i
-

Gateway
SRS Nodes

Disaster
Recovery
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ICT - Information und Kommunikation

Cius Use Cases
..\‘ : J' ' _- =

e

n o MK

Ziele

Wo stehen wir heute ?

Wo geht es hin?

32 © Q|:||:|m<
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».Mobile Anwendungen im Klinikbereich*

Prozesse (der Visite, der Do kumentation) missen sich
verandern!

Siehe bisherige Prozesse !

Keine zentrale Datenaufbewahrung

Identifizierte

Redundante Datenerfassung
Schwachstellen

- Zuviele Medienbriche

n o MK

Mobile Computing

Prozessoptimierung fiir mobile Gerate:

« Patientendurchlauf,

« Leistungsanforderung/Befundriickmeldung,

¢ Qualitatssicherung (QS),

» Medikation, Arzneimittelsicherheit

* Verzicht auf Papierdokumentation, online-Dokumentation,
« Arztbriefschreibung,

 Einweisungsmanagement, Zuweiserkommunikation,

« Terminmanagement,

« Medizin-Controlling,

« Integration der Medizintechnik,

« Authentifizierung der Nutzer (Single-Sign-On)
«?
a4 o KK

17



Klinischer Behandlungsprozess

Der klinische Behandlungsprozess (Wertsc

Radiologie Chirugie Fortschritts-
Labor Medikation betrachtung
Pathologie Transfusion
Beratung Bestrahlung

Einweisung/ \ pigoracn N Tharanin Drannnen N RENAD-
Notfall IT/ITK synchronisiert llitation
i die klinischen Prozesse
Zu Steigerung von
Fakten basierte | Sicherheit, Klinik Richtlinien

— Qualitat -
Standardisierte g Effizienz Ergebnis

Mad MNardisa EDA KIQ DACCG Linac CDOC oNhaoc

Logistik von Informationen (Middelware, Kommunikations-Server,-Hub,...)

recnriuscne, 11- una ANOImmurirauorns (11 n)- imirastrukuur

Prozessoptimierung

Rastefing
Syslem
{State)

Patient
Administrations
System
{State)

Patignt
Manitarng
System

Chnicannurse

Clinicians ~ Staff House Keeping  Clinicians
(Pager)  (SMS) Staff  (Wireless VolP) (Wireless VolP) 5

(Wiretess VolP)

[l

Quelle: imatis.com

i

18



Mobile IT im Mittelpunkt

* GUI
« App-Integration
« Mobile-Apps

* WLAN / LAN
« Conferencing
« Kollaboration
e Ortung

¢ Alarmierung

 Tablet, Smartphone

* MDM

* BYOD

¢ Medizinprodukt (MPG)

* Sicherheit

* EN 80001

* MIT =
Medizintechnik + IT

o MK

Mobility

?

Lesen -
Schreiben

Nur Lesen ?
Lesen /Schreiben ?

o MK
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Use Cases

[} Figure 1. When identifying the best mobile device for a
healthcare environment, one size does not fit all. Different
=] use cases require different device capabilities and

Use Cases applications.

- © 4 0O w &= QR Op

Consume vs Online vs Peripherals Real-time Sanitize and Software Wireless Multitasking
Create Dffline Availability  Performance Ruggedize Availability Needs
Quelle: Intel
o
© [

Welches Geréat woflr?

RECOMMENDED DEVICE
PRIMARY SECONDARY

D n/a

Hospital-based

Physician Tablet

Office-based .'
Physician Tablet Ultrabook
Hospital-based — Mobile Clinical
Nurse Ultrabook Assistant

il

Office-based n/a
Nurse Ultrabook
Allied Health B @
Worker

Quelle: Intel (PTs, OTs, etc.) Netbook Smartphone




Mobilitat im Gesundheitswesen

Whitepaper

f'Mobilitat im Krankenhaus - iPad und Co."

Herausgeber: IfK Braunschweig

Autor: Prof. Dr. Wolfgang Riedel

Bestellung: www.iftk-braunschweig.de/news.html

. o MK

Mobilitat im Gesundheitswesen

www.eHealthMobile.de

fStrategien
fLoésungen

fGerate

Autor:
Prof. Dr. Wolfgang Riedel
IfK Institut fir Krankenhauswesen Braunschweig

www.ifk-bs.de

info@ifk-bs.de

» o MK
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Page f44

2. Fuhrungskrafte-Meeting

17./18. Oktober 2013

.Meeting am Mountain®

Vielen Dank fur

lhre Aufmerksamkeit !

Haben Sie
Fragen?

Prof. Dr.-Ing. Wolfgang Riedel

Institut fir Krankenhauswesen - IfK
www.ifk-bs.de

D-38116 Braunschweig

Tel. +49 (531) 2510121
info@ifk-bs.de

22



Wirtschaftlichkeit
In gelebter Kooperation
am Beispiel einer Radiologie

Wichtige Aspekte aus Telemedizin,
Prozessverzahnung und wirtschaftlicher Betrachtung



Marino Maligol

- Jurist, Dipl. Krankenhaus-Betriebswirt

- seit 18 Jahren im Gesundheitswesen

- Verbandsjurist, Kaufm. Direktor Krankenhaus, Geschaftsfihrer einer
Personalleasinggesellschaft fur Pflegepersonal und Arzte

zuletzt verantwortlich flr den Fortbestand und die Neubegrindung
von Krankenhauskooperationen einer Radiologischen Grof3praxis,
derzeit beratend in verschiedenen radiologischen Einrichtungen und
Krankenhausern tatig

Mitglied in verschiedenen Verbanden der Gesundheitswirtschaft
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Vorteile von Kooperationen
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Kooperation 1
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Kooperation 2
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Die zwel Grundprinzipien der Kooperation
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Kooperation — Kommunl!atlon -

Vertrauen - Erfolg
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Vertrauen - Voraussetzung fur eine funktionierende
Kooperation?
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Grundlagen der Vertrauensbeziehung
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Situationsbasiertes Vertrauen
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Eigenschaftsbasiertes Vertrauen
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|dentifikationsbasiertes Vertrauen
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Was meint gelebte Kooperation?




Vielen Dank fur lhre
Aufmerksamkeuit!



Biro Osnabriick (Sitz)
Hansastral3e 12

49205 Hasbergen-Gaste
Tel.: (054 05) 50 78 - 0

Fax: (0 54 05) 50 78 - 20

Biro Dortmund
Herbert Wehner-Stral3e 2
59174 Kamen

CoSolvia.
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CoSolvia.

| gidenscnaft (i K pankenhaustechnik

Technik-Benchmarks:
Chance erkennen, Potentiale realisieren



CoSolvia.

| gidenschaft fur Krank

pnnaustechnin

Beratung

3.200.000

3.000.000 -+ [ ] | ]

2.800.000 | ]

2.600.000 -+

2.400.000 -

2.200.000 -+ I I I
2.000.000 -

Einzelprojekte zwischen 10 und 64% Kostensenkung

Gesamteinsparung in 12 Projekten seit 2003: 565 T€ p.a. = 18% im Vergleich
jeweils zu Projektbeginn




Dienstleistung

CoSolvia.

| pidenschaft

Air K rankenhaustechni

Am Beispiel eines Technikmanagementauftrages tber 3 Jahre
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CoSolvia.

| gidenschaft fur Krank

ewhausz’.ea%mik

Referenzen
W s
b J" .r'kf,‘&
;,;\ &
- Y ;
J %e /
:'.‘.t @ o L ] |

[ . |
S .‘ Y : /
" ) A S
\\ .. e .
N . . . .
3 R
|
1] .
f/ * 9 * 2
)
g . N f—a>




CoSolvia.

| gidenschaft (i K rankenhaustechni

Gliederung

Benchmark Kritik

Chancen erkennen

Darstellung eines Krankenhauses
Grenzen der Benchmarks
Potentiale realisieren




CoSolvia.

| gidenschaft (i K

rankenhaustechiik

Benchmark Kritik

fm.benchmarking Pr(:‘l. Rotermund, Hoxter
Zahlen von 2012
Insgesamt 53 Krankenhauser

Bezug der Kosten zur Flache
(BGF = Brutto-Grundflache)

Keine Bewertung

2. Ebene Kostenkennzahlen - Instandhalten

O

ooa X ] 10,00 15,00 20,00 € FimtBGE - 3]
® 2% IH Baukonstruktion [AWBA) = _ 1206
B 3g% IHTechnische Anlagen (AWE2)® 7] e
] 1% IH nuﬁ.i.;nanl:lgq-n = L] fa 0,43
n 37% IH Medizintechnik [AWB3) _——_ i _ 1750

Quelle: Rotermund Ingenieure, "fm.benchmarking Bericht 2012/2013", S. 131, Hoxter, 2013
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Krankenhauskennzahlen - aktive Ubersicht

- - ¥ interaktive Ansicht Regressionsdiagramme durch Klick auf Kennzahl| abrufbar. (c) by WGKT 2008 |
e n C I I l ar rI I Schieberegler (mitte) einstellbar.
‘ 17.5 Ted. 1.13 Tsd. l 66.1 Mio, | Gesamtetat
l ‘ (stationat) p2- 95555 {093, 1.37) [53.2, 82.1) P
Belegtage 141 Tsd. 1700 F- | 6000 598 Ted.€ | Stromver-
WG KT pa. [128, 154] 1600 5500 [406, 880] sorgung p.a.
Ope‘ral?f)nen 7.36 Tsd. 1500 L | 4000 755 Ted.€ | Wdrmever-
(stationar) p.a. e 406 510118 sorgung p.a.
= s = T
Operationen 1.72 Tsd. i | 4500 32.1 Tsd.€ Kaéltever-
{ambulant) p.2. 555,335 4000 770, 60.6] ¥_sorgung pa.
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CoSolvia.

| gidenschaft fur Krank

onnaustechnin

Benchmark Kritik

Siemens Kennzahlen

Krankenhaus-Nachhaltigkeitsindex Medizintechnik-Management-Index

A
Vter Und Zustand der SYS‘eme

Darstellung der Krankenhaus-individuell erhobenen Kennzahlen und Bewertung

Medizintechnik-Management-Index:
Bewertung der Kategorien von 1 ,,Chaotischer Prozess* bis 5 ,Referenz”.

Quelle: Siemens AG Healthcare Sector, Erlangen, 2011 bzw. 2013 // www.siemens.de/greenplushospitals // www.siemens.de/med-check



CoSolvia.

| gidenscnaft i K ranikenVaus

L

Benchmark Kritik
||
Jahresabschlisse

KH 1 KH 2
| Umsatzerlose in T€ 45812 100% 85.617 100%

Gesamtkosten Technik 3.394 74% 5.150 6,0%
davon Medizintechnik 615 1,3% 2.012 2,3%
davon Medizintechnik 72er Konten 556 1,2% 1.856 2,2%

davon Medizintechnik-Personalkosten 60 0’1% 156 0’2%

davon Betriebstechnik 2.778 6,1%  3.138 3,7%
davon Betriebstechnik 72er Konten 2 204 4,80/0 1.992 2’3%

davon Betriebstechnik-Personalkosten 574 1’3% 1.146 1’3%

10

Quelle: Unternehmensregister, CoSolvia-Zahlen
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1 gidenschoft

Air K ravikennaustechrik

Chancen erkennen

Gibt es ein grol3es Potenzial in der Technik was sich zu heben lohnt
(mehrere 100T€)

Kostenproblem?
Personalproblem?
Organisatorisches Problem?
Investitionsstau?

Oder lauft die Technik so gut, dass andere Bereiche priorisiert
bearbeitet werden kdnnen?

11
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Benchmark Darstellung

Krankenhausart

Instandhaltungskosten pro Bett
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| gidenschaft fur Krank

pnnaustechnin

Benchmark Darstellung

Flachenbenchmarks

Instandhaltungskosten pro Hauptnutzflache
160
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80 * *
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60
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L 2R

Gesamtinstandhaltungskosten €

0 100 200 300 400 500 600
Krankenhausgrof3e (Planbetten)
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| gidenscnaft i

r Kmmkewmusz’ecmik

Benchmark Darstellung

Bettenabhangigkeit

Instandhaltungskosten pro Bett
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| gidenschaft (i K rankenhaustechni

Benchmark Darstellung

Zahlenbasis

Wie ehrlich sind die Zahlen?

Ist eine inhaltliche Bereinigung nétig?

Ist eine Periodenbereinigung notig?

Was ist tatsachlich der Anteil ,Instandhaltung®?

Welche Zahlen geben nebeneinander betrachtet belastbare
Hinweise auf Optimierungspotenziale?

15
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| gidenschaft fur Krank

pnnaustechnin

Musterkrankenhaus

Betten-Benchmark

Instandhaltungskosten pro Bett
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| gidenschaft (i K rankenhaustechni

Grenzen von Benchmarks

Qualitat einer Technik grundsatzlich: gut oder schlecht?
(Risikoaspekt)

Erfullen von Vorschriften
Personalentwicklungsplan, Nachfolgeregelungen

Qualitative Aspekte wie z.B. wird meine Instandhaltungsstrategie
Uberhaupt umgesetzt

Umgang mit Altanlagen

17
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1 gidenschoft

Air K rankenhaustechni

Potentiale realisieren . _
‘ Teilprozesse z.B.: \

Benchmarkergebnis:
zu viel Personal
zu hohe Fremdleistungen Technik macht Technik

Personal aktiv fuhren

Rufbereitschaft anpassen

Rust- und Wegezeiten verringern

Dienste- und Prozesse optimieren

Personalentwicklung/Weiterbildung

Fremdleistung reduzieren

18




Potentiale realisieren

Benchmarkergebnis:
Fremdleistungen zu hoch
Mitarbeiterzahl im Rahmen

CoSolvia.

| gidenschaft fur Krank

‘ Teilprozesse z.B.: \

Instandhaltungsstrategie angepalit

Wartungsvertrage reduziert

Fremdleistung reduziert

Eigenleistung hochgefahren

Anlagenteile stillgelegt

pnnaustechnin

19
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| pidenschaft

Air K rankenhaustechni

Potentiale realisieren . _
Teilprozesse z.B.:

Benchmarkergebnis:
Kosten zu hoch

Personal o.k. Techniker der KH eingebunden

Vertradge mit Dritten hinterfragt

Dienstleister i.d.R. beibehalten

Z.T. neue Dienstleister gebunden

Dienstleistungsvertrage optimiert

Wartungsvertrage reduziert
—

20
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| gidenschaft fur Krank

pnnaustechnin

Potentiale realisieren . _
Teilprozesse z.B.:

Benchmarkergebnis:
Energiekosten zu hoch

Grolinvestition gebremst

Personal o.k. Energieverbrauch optimiert (Nutzer)

Energieverbrauch optimiert (Technik)

Energieerzeugung Uberarbeitet

21
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aft fir K rankenhaustechni

1_pidensch

Kontakt

CoSolvia Beratung im Gesundheitswesen GmbH
Cord Briining
bruening@cosolvia.de

CoSolvia Betriebstechnik GmbH
Christoph Feldhaus
feldhaus@cosolvia.de
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Krankenhaus-Neubau - keine Bausiinde
Sana Krankenhaus Gerresheim

Dr. Birgit Fouckhardt-Bradt, MBA
Dipl.-Ing. Jens Buhlmann, Architekturbtro Kirschner und Partner



Aktuelle spektakulare Bauvorhaben

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Grof3e Bauvorhaben im Gesundheitswesen

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Was kostet ein Krankenhaus -Neubau
heutz 7

Kostenrahmen im Allgemeinen

250.000 bis 450.000 Euro / Bett und Platz

Krankenhaus Gerresheim
Sana Kliniken Dusseldorf GmbH

168.000 Euro / Bett und Platz

Dr. B. Fouckhardt-Bradt, MHM, MBA
TK UPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann 4 von 57



Dr. Birgit Fouckhardt-Bradt, MBA
Dipl.-Ing. Jens Buhlmann, Architekturbiro Kirschner und Partner



l Was wollen wir Ihnen zeigen?

f Wir zeigen lhnen, wie es geht

fnicht zu teuer

fnicht zu langsam

fohne Budgetuberschreitungen
funter Einbeziehung der Nutzer

ZU bauen.

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Was wollen wir Ihnen zeigen?

f Wir zeigen Ihnen, dass trotzdem

f patientenorientiert

f zukunftsorientiert

f Innovationen einbeziehend
f flexibel

fausbaufahig

f mit hochwertige Materialien

gebaut werden kann.

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann

7von57



Projektinhalte

ZNA 1 Schockraum, 3 EingriffsrAume, 5 U+B-Raume, Triage

Ambulanz 15 Ambulanzraume in 5 Modulen

Radiologie 1+1 x CT, MRT, Angio, Mammo, Sono, Nuklearmedizin

Endoskopie 3 x Endo, 1 x ERCP /DL

OP-Einheiten 8 +2 =10 LAF

Entbindung 3 x inkl. Sectio

MVZ. 14 x U+B-Raum

Pflege: Allgemeinpflege 279
Kinderneurologie 20
ITS / IMC 34
Tagesklinik 24
Aufnahmepflege 6
Dialyse 20
Gesamt 383

Dr. B. Fouckhardt-Bradt, MHM, MBA
TK UPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann 8 von 57



Projektkennzahlen

Nutzflache (NF): 15.867 m?
BGF: 33.787 m2
BRI: 126.465 m3
Lange: 130,18 m
Breite: 40,38 m
Hohe: 22,30 m
Planbetten / Platze 383

Gesamtkosten inkl. MT 64.500.000 Euro
NF-Kennwert / Bett, Platz 41,4 m2
Kosten / Bett, Platz inkl. MT 168.400 Y,

Baubeginn: 05/2010
Fertigstellung: 08/2012
Bauzeit: 27 Monate

Vertikale Erwelterbarkeit der Klinik um 164 Betten aufinsgesamt 547
Horizontale Erweiterbarkeit  der Klinikk zum Gesundheitscampus

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Altbau - Luftbild

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 10 von 57



Lageplan - Phase 01

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013
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Altbau - Bestand

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 12 von 57



Luftbild - Phase 01

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 13 von 57



Ersatzneubau — Phase 01

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 14 von 57



Phase 02 - Abbruch

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 15von 57



l Phase 03 - Gesundheitscampus

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann

16 von 57



Wunder oder System?

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 17 von 57



lVorhaben, Planung, Umsetzung

Maximen

Einbeziehung von

f Politik

f Aufsichtsbehorden
f Nachbarn

f allen Nutzern
f Entwurfsplanung 2009/2010
f Ausfuhrungsplanung 2011/2012
f Prozessanpassung 2010-2012

Patienten- und Zukunftsorientierung

Einhaltung von Investitionsvolumen und Zeitplan

Dr. B. Fouckhardt-Bradt, MHM, MBA 18 von 57

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann



l Steuerungs- und Controllingkonzept

f Neubau = Chefsache Geschaftsfuhrung!
f Projekt-Handbuch
f Entscheidersitzungen regelhatft

f Steuerung und Controlling
f Projektsteuerung PS
f baubegleitende Rechtsberatung
f Kostencontrolling -Plattform
f strukturiertes Vergabeverfahren

f fast tgl. Abstimmung BH, TL, Bauleiter, PS
f Krisenmanagement mit 24-STD-Verflgbarkeit

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 19 von 57



l Besonderheiten des Baukorpers

f kostenbewusst
f Errichtung neben dem Altbau
f Kompaktbauweise mit kurzen Wegen
f maximal hoher Nutzflachenantell
f Technik nicht auf dem Dach
f Doppelnutzung von Flachen
f zukunftsorientiert
f Erwelterbarkeit inbegriffen
f flexible Innenarchitektur
f Aufstockbarkeit
f Weiterentwicklung zum Gesundheitscampus

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Gebaudesystem

Vertikale Erweiterungsoption

4.0G .
Pflege PKV, GKV
3.0G
2 0G Pflege GKV, Entbindung
1.0G Technik, Bereitschaft, Physio
EG Operation, Intensivmedizin, Dialyse
Notezyy
ZNA, Untersuchung + Behandlung
UG N
aUtpte.
In
S : o
PN Wirtschaftshof, Logistik, Arzte, KNZ
&
(&) L 4
.(@ o
N\ ‘0
Sana Kliniken Duisseldorf o Funktionsverteilung

Ersatzneubau ’0 Horizontale Erweiterungsoption



Gebaudesystem - Statik

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Nutzflachen

I
e R [

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Verkehrsflachen

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Technikflachen

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Fluchttreppen

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Interne Aufzuge fur Betten und Waren

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Besucheraufzuge

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 28 von 57



Gebaudesystem - UG

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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Gebaudesystem - EG

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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Gebaudesystem — 1. OG

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 31 von 57



Gebaudesystem — 2. OG

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 32 von 57



l Gebaudesystem — 3. und 4. OG

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Lichthofe

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Lichthofe

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Materialien - Standards

WDVS ENEV Hotelambiente, Interieur Hightech - Medizintechnik Haltbare, robuste Materialien
Pfosten-Riegel-Fassaden Betonkernaktivierung OP-Wande Edelstahl lackiert Reversible Metalldecken
Durchgangige Farbgestaltung Hochwertige Sanitatausstattung Instrumentierzonen / LAF Kunstprojekt

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Gestaltungselemente

f Stationskonzept
f Zentralisierungen
f OP-Konzept

f Konzept Nutzung ITS/IMC

f Konzept Kinderneurologie

f Mehrfachnutzung von Raumen
f Kunst- und Bilderkonzept

f Gartengestaltung

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Gestaltungsbeispiele |

f Stationskonzept
fausschlief3lich 1- und 2-Bett-Zimmer
f Standardisierung

f Personalverbindungswege

f Interdisziplinaritat

f Infektionsschutz
f Stationsenden

f 2 abgeschlossene Privatstationen
fhohere Standards Grof3e, Ausstattung, Aufenthalt

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann

38 von 57



l Patientenzimmer GKV und PKV

f ausschlief3lich 1- und 2-Bett-Zimmer
f alle Zimmer mit Nasszelle
f GKV-Zimmer

fGrof3e 25,2 m?

f PKV-Zimmer
fGrofRe 33,1 m?
fentsprechend Vorgaben PKV

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Patientenzimmer GKV und PKV

f Betonkernaktivierung

f Nasszelle
fWaschbecken rollstuhlgeeignet
f Dusche barrierefrel

f Patientenschranke
ffahrbar
f mit Safe

[ Bedsideterminals mit Wandaufhangung

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Patientenzimmer GKV

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 41 von 57



l Patientenzimmer GKV - Nasszelle

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Patientenzimmer PKV

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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l Patientenzimmer PKV - Nasszelle

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Patientenzimmer - Patientenschranke

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Gestaltungsbeispiele Il

f Zentralisierungen

fOP

f Ambulanz
fNotfallambulanz
fElektivambulanz

f CA-Spange
fITS/IMC
fAOP/ENDO

f Radiologie (Praxis und Abteilung)

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Gestaltungsbeispiele Il - OP

f OP-Konzept

Ziel. Parallelisierung der Ablaufe

Merkmale:
Zentrale Einleitung
durchgangiger Sterilflur mit LAF-Zonen

je 2 OP-Sale verbunden

Dr. B. Fouckhardt-Bradt, MHM, MBA
TK UPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann 47 von 57



l OP-Konzept - Einleitungsarea

Dr. B. Fouckhardt-Bradt, MHM, MBA
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l OP-Konzept — 2 verbundene OPs
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lZusammenfassung und Fazit

f erfolgreich trotz begrenzter Ressourcen
f Budget und Zeitplan

[ zukunftsweisende Konzepte

fhoher Patientenkomfort

f kurze optimierte Wege

f betriebskostenbewusst

f Flexibilitat

f Ausbaufahigkeit

Dr. B. Fouckhardt-Bradt, MHM, MBA
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lVieI Erfolg bei Inrem Bauvorhaben

Dr. Birgit Fouckhardt-Bradt, MBA
Tel. +49 173 218 2544
birgit.fouckhardt@t-online.de

Ich berate Sie gerne auch
bel Ihrem Bauvorhaben!
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AGENDA

Vorstellung des Klinikums der Universitat Minchen (KUM)

Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte
Abteilungen zusammenfihren (Schlagworte wie Normen (IEC80001), Wege
anderer Einrichtungen, ..)?

Welche Trends zeichnen sich im gesamten Umfeld ab
(IT und Medizingerate-Trends, weitere Bereiche / wo hort das Fusionieren auf, ..)?

Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische Vorteile)?

Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen und
Sichtweisen denen die jeweiligen Bereiche unterliegen (organisatorische,
technische Herausforderungen)?

Welche Fallstricke sollte man beachten und wie kann man praktisch
vorgehen?

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



Vorstellung des Klinikums der Universitat Minchen

STANDORT GRORHADERN

KLINIKUM DER UNIVERSITAT MUNCHEN®
3 19.09.2013 Dr. Kurt Kruber MIT



Vorstellung des Klinikums der Universitat Minchen

STANDORT INNENSTADT

KLINIKUM DER UNIVERSITAT MUNCHEN®
4 19.09.2013 Dr. Kurt Kruber MIT



Vorstellung des Klinikums der Universitat Minchen

STANDORTE IN MUNCHEN

KLINIKUM DER UNIVERSITAT MUNCHEN®
5 19.09.2013 Dr. Kurt Kruber MIT



KLINIKUM IN ZAHLEN

Struktur

f 45 Kliniken, Institute und Abteilungen

f39 Ambulanzen und 342 Spezialsprechstunden

f 144 Stationen

f ca. 2.322 Planbetten

f ca. 500.000 stationdre und ambulante Patienten

fca. 150 Professoren (W2/W3) im klinisch-praktischen Bereich

Liegenschaften

f 2 Standorte (GroRhadern GH und Innenstadt INN)

f Alter: GH ca. 40 Jahre / INN ca. 200 Jahre (80% vor 1970)
f ca. 28.400 Raume

f ca. 360 AuRentiiren

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



Vorstellung des Klinikums der Universitat Miinchen

WO WIR HINWOLLEN: WEITERENTWICKLUNG!

z.B. bauliche Entwicklung am Campus GroBhadern und Innenstadt ...

Portalklinik
ca. 65 Mio EUR

MuKi
ca. 95 Mio EUR
zzgl. Ausstattung




Vorstellung des Klinikums der Universitat Minchen

ORGANISATION DER MIT

KLINIKUM DER UNIVERSITAT MUNCHEN®
8 19.09.2013 Dr. Kurt Kruber MIT



AGENDA

® Vorstellung des Klinikums der Universitat Minchen (KUM)

®Warum sollte man tberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfihren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

® Welche Trends zeichnen sich im gesamten Umfeld ab
(IT und Medizingerate-Trends, weitere Bereiche / wo hort das
Fusionieren auf, ..)?

® Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile)?

® Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

® Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen?
KLINIKUM DER UNIVERSITAT MUNCHEN® s

9 19.09.2013 Dr. Kurt Kruber MIT



STRATEGIE, RAHMENBEDINGUNGEN, NAHTSTELLEN,
NORMEN, ANDERE WEGE

MIT Strategie 2013 - 2018

Rahmenbedingungen
(Sichtweise der beiden Bereiche, wer agiert in welchem Bereich)

Naht-/Schnittstelle
und
die IEC 80001

Wege anderer Einrichtungen?

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



Warum sollte man tGberhaupt aus Sicht eines Klinikums zwei getrennte Abteilungen zusammenfihren?

MIT STRATEGIE 2013 - 2018
STRATEGIEBILDUNG

Was ist unsere Aufgabe?
Aufgabe Woflr stehen wir?

Werte Welche Grundsatze leiten uns?
Grundsatze

Wo wollen wir hin?
Vision / Ziele Was wollen wir bis wann erreicht haben?
Welche Entscheidungen treffen wir
Entscheidungen zur Realisierung der Ziele/Vision?

MaRnahmenplan / Umsetzung Welche MalRBhahmen ergreifen wir
Projektplan / Meilensteine daraufhin vom wem, bis wann und wie?

KLINIKUM DER UNIVERSITAT MUNCHEN®
11 19.09.2013 Dr. Kurt Kruber MIT



MIT STRATEGIE 2013 - 2018

Unser Mission Statement:
MIT — eine fur alle*

Unsere Werte / Grundsatze:

Sicherheit fur alle Daten, Gerate und Menschen
Zuverlassigkeit fur alle Systeme, Prozesse und Abspr achen
Transparenz fur alle Kunden und berechtigte Persone n
Offenheit fur alle Anforderungen und Anderungen

Wi irtschaftlichkeit fur alle Beschaffungen und Betrie b

Der Erfolg des Klinikums héangt direkt von effizienten Prozessen in Forschung, Lehre
und Krankenversorgung ab.

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



RAHMENBEDI NGUNGEN

MT:

agiert in einem sog.
reguliertem Bereich
d.h.:

Rahmenbedingungen folgen aus dem
MPG (Medizinproduktegesetz)

in Verbindung mit der

MPBetreibV
(Medizinproduktebetreiberverordnung),
sowie den UVV
(Unfallverhltungsvorschriften)

und weiteren Normen und Richtlinien

IT:
maligebend ist die sog. IT-Sicherheit ,

die sich aus Informationsvertraulichkeit, -integritat
und —verfligbarkeit

zusammensetzt sowie
das Bundesdatenschutzgesetz (BDSG)

d.h. spezielle Regelungen fir eine Anwendung in
der Medizintechnik gibt es aus dem IT-Bereich nicht

ABER:

yDrahtlose Kommunikationsmdglichkeiten, z.B.:
WLAN, Bluetooth, finden starke Verbreitung.

yTelemedizin und Expertensysteme wie z.B.:
PDMS, RIS/PACS, Traumanetzwerke bedingen
den Einsatz von Netzwerken (LAN / WAN)

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



| T IM KLINIKUM

Die Digitalisierung

Telemedizin / Zuweiserportal

von Arbeitsprozessen
im Krankenhaus,
erstreckt sich vom
Labor Uber die
Radiologie bis zu :
bildgebenden
Systemen.

Damit wird der

komplette Bereich

uoddns % 92IAI8S

Bild- Intensiv-/ OP- Abteilunsspezifische
PACS Anésthesie- Dokumentations- Systeme
management :
s dokumentation system
S | |
5 RIS KLINISCHER ARBEITSPLATZ
wn . . .
& Elektronische Patientenakte / QM (SAP IS-H med.) Terminplanung
I Stationsmanagement Order- und Befundmanagement Arztbriefschreibung
Administratives System — SAP R/3
Patientenabrechnung/ Finanzen / Controlling Mateﬁle:]l\ljvail#;(/:haﬂ Personalwirtschaft
verwaltung (SAP IS-H) (SAP FI/CO) (SAP MM) (SAP HR)
Zentrale Datensicherung Zentrale Speicherplatzverwaltung Digitales Archiv
Netzwerk- und Serverstruktur

der Diagnose und

Therapie erfasst.

Bildquelle: [Sintschenko, V.; Diplomarbeit Vernetzung von Medizintechnik

yosiuiy

I AlJeNSIUIWpY

npjnisesu)

und Informationstechnologie, Hamburg, 2011]
modifiziert vom Autor

KLINIKUM DER UNIVERSITAT MUNCHEN®
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SCHNITTSTELLE MT UND IT

Die Schnittstelle

von Aufgaben,
Zustandigkeiten und
Verantwortungen
darf aktuell noch vom
Klinikum selbst

definiert werden,

es muss heutzutage

aber meistens auch

noch definiert werden...

Bildquelle: [Gartner, A.; Medizintechnik Journal, S. 134, 4/2009]

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT

modifiziert vom Autor



|EC 80001 RI SIKOMANAGEMENT

... Spezielle Regelungen flr eine Anwendung in der Medizintechnik gibt es
aus dem IT-Bereich nicht ??

Nicht ganz ,

Die seit 11/2011 gultige Norm DIN EN 80001 beschreibt einen strukturierten
Risikomanagementprozess fur medizinische I T-Netzwerke, mit dem
Krankenhausbetreiber den storungsfreien Betrieb gewahrleisten und
Haftungsrisiken vermindern kdnnen

Hintergrund:

Immer mehr Medizinprodukte nutzen das IT-Netzwerk zur zentralen
Datenspeicherung, zum geregelten und ungeregelten Informationsaustausch.

Damit werden das klassische IT-Netzwerk sowie die losen Speichermedien (USB-
Anschlisse, CD/DVD und mobile Festplatten) und damit sein Betreiber mit voéllig
neuen Anforderungen in Bezug auf Verfugbarkeit und Sicherheit konfrontiert.
Zudem wachst die potentielle Gefahr mit steigender Anzahl und weiterer
Vernetzung von Endgeraten durch PACS und PDMS.

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



WEGE ANDERER EINRICHTUNGEN?

Verschieden:

Wahrung von Schnittstellen - Klassisch unverandert mittels interner Beauftragung
Annéahrung durch Schaffung von Nahtstellen - Mittels Schnittstellenvereinbarungen
Nutzung von Skaleneffekten - Zentralisierung

Verbesserte Kundenndhe — Dezentralisierung oder Networking

Synergien aufgrund anderer Werte / Grundsatze - Abteilungszusammenschlisse:
Projekt-/Prozessmanagement / Telefonie / Audio-/Videotechnik / Einkauf /

Betriebstechnik / Haustechnik / Elektrowerkstatt / Schliel3technik

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



AGENDA

® Vorstellung des Klinikums der Universitat Minchen (KUM)

® Warum sollte man tUberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfihren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

® Welche Trends zeichnen sich im gesamten Umfeld ab
(IT und Medizingerate-Trends, weitere Bereiche / wo hdrt das
Fusionieren auf, ..)?

® Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile)?

® Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

® Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen?
KLINIKUM DER UNIVERSITAT MUNCHEN®

18 19.09.2013 Dr. Kurt Kruber MIT




| T UND MEDIZINGERATE-TRENDS

Die Digitalisierung und die noch weiter zunehmende IKT Durchdringung aller
privaten und beruflichen Lebensbereiche werden die Informationsgesellschaft in
Zukunft noch umfassender formen

Akzeptanz und Vertrauen der Menschen im Umgang mit IKT sind die Grundlage

der Entwicklung einer modernen und offenen Informationsgesellschaft
(,Delphi-Studie 2009 - 2030%)

Kundenndhe & kurze Wege durch vernetzte Systeme

Wissensschutz: Firmen riskieren Datenverlust und Manipulation
(,1 T-Perspektiven 2011- 2020")

Mobile Gerate als Alleskdnner
Social Business

Smart Home

Internet of Everything

Big Data und Data Mining
(, Cebit 2013 Trends 2015-20 *)

Telemedizin
Modellierung und Simulation
Interventionelle / bildgestitzte Medizintechnologien

Bildgebung quantitativ / funktionale Darstellung, molekulare Zellabbildung
(,Branchenbericht Medizintechnologien 2013 - 2020")
KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



WEITERE BEREICHE / WO HORT DAS
FUSIONI EREN AUF?

So wie andere Einrichtungen andere Wege gegangen sind, kénnen
diese je nach maoglicher

® Nutzung von Skaleneffekten (Zentralisierung)
® Verbesserter Kundennahe (Dezentralisierung oder Networking)

® Synergien aufgrund anderer Werte / Grundsatze

ZU weiteren Fusionen fuhren.

Das Ende der Fusion bestimmt die Wirtschaftlichkeit und diese wird
malflgeblich durch die entstehende Tragheit grofRer Einheiten und deren
inherente Reibungsverluste bestimmt.

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



AGENDA

® Vorstellung des Klinikums der Universitat Minchen (KUM)

® Warum sollte man tUberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfihren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

® Welche Trends zeichnen sich im gesamten Umfeld ab
(IT und Medizingerate-Trends, weitere Bereiche / wo hort das
Fusionieren auf, ..)?

® Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile)?

® Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

® Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen?
KLINIKUM DER UNIVERSITAT MUNCHEN® s
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ORGANI SATORISCHE, TECHNISCHE VORTEI LE

Vereinfachtes Risikomanagement
(fir medizinische Netzwerke, da bis auf die klinischen Fragestellungen alles aus einer
Hand geliefert werden kann)

Verringerte Wartezeiten der Anwender
(bei Ersatzbeschaffungen und Reparaturen durch abteilungsintern optimierte Prozesse)

Abgestimmte und vollstandigere Daten fiir das Controlling
(durch gemeinsame Datenhaltung)

Einfacheres Projektmanagement bei Neubau- / Umbauvorhaben
(durch interne Teambildung bzw. crossfunktionale Aufgaben in einer Abteilung)

Schnellerer Aufbau von vernetzten Medizintechnik Geraten bzw. Systemen
(durch internen Datenabgleich von verschiedenen externen Lieferanten)

Abgestimmte Kommunikation  mit Klinikern und Pflegekraften
(auRRerhalb der MIT nur noch eine abgestimmte Antwort)

Keine Einkaufseitige Trennung von HW und SW und MT-Geraten

(durch gesamtheitliche Betrachtung)
KLINIKUM DER UNIVERSITAT MUNCHEN®

MIT



AGENDA

® Vorstellung des Klinikums der Universitat Minchen (KUM)

® Warum sollte man tUberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfihren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

® Welche Trends zeichnen sich im gesamten Umfeld ab
(IT und Medizingerate-Trends, weitere Bereiche / wo hort das
Fusionieren auf, ..)?

® Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile)?

¢ Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

® Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen?
KLINIKUM DER UNIVERSITAT MUNCHEN® s
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ORGANI SATORISCHE, TECHNI SCHE
HERAUSFORDERUNGEN

Risikobewusstsein aufeinander abstimmen
(andere Vorstellungen / Vorgaben z.B. zur Handhabung von mobilen Geréaten)

Dokumentationsaufwand innerhalb der Abteilung abstimmen
(bei Neubau- / Umbauvorhaben sowie Reparaturen)

Datenhaltung und Datenbesitzer abstimmen
(zwecks gemeinsamer Datenhaltung)

Teambildung 1 Bildung ,ganzhirniger* Teams
(Kommunikation der Fuhrungskrafte fur die crossfunktionalen Aufgaben abstimmen)

Workflow der Informationsbeschaffung und —ablage organisieren
(z.B. bei externen und internen Lieferanten oder Kunden)

WinWin Einstellung lernen, Gben und verfestigen
(damit tatsachlich mit Klinikern und Pflegekréaften optimiert gesprochen wird)

Wissenstransfer von IT (HW und SW) zu MT (Geraten und Regelwerk)

(durch interne Schulungen und Besprechungen) -
KLINIKUM DER UNIVERSITAT MUNCHEN®

MIT



AGENDA

® Vorstellung des Klinikums der Universitat Minchen (KUM)

® Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfihren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

® Welche Trends zeichnen sich im gesamten Umfeld ab
(IT und Medizingerate-Trends, weitere Bereiche / wo hort das
Fusionieren auf, ..)?

® Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile)?

® Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

® Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen?
KLINIKUM DER UNIVERSITAT MUNCHEN®
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FALLSTRI CKE

Keine Strategie gebildet

Werte / Grundsatze nicht geklart
Weg / Ziel nicht vorab geklart
Herausforderungen nicht beachtet

Zeitaufwand zur Vorbereitung und Umsetzung unterschatzt

PRAKTISCHES VORGEHEN

Diskretion in der Anbahnung
Reihenfolge Strategie T Werte / Grundsatze 1T Weg / Ziel festlegen

Rahmenbedingungen (im Umfeld und im Klinikum beachten)

Vorteile kommunizieren

Vertrauen schaffen auf Arbeitsebene / Augenhdhe

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



VIELEN DANK FUR IHRE AUFMERKSAMKEIT

Dr. Kurt Kruber Gedacht heilt nicht immer gesagt,
Klinikum der Universitat Minchen Gesagt Ist noch nicht gehort,
Gehort ist noch nicht verstanden,

Verstanden ist noch nicht einverstanden,

Leiter MIT Einverstanden ist noch nicht gekonnt,
Gekonnt ist noch nicht gemacht,

Telefon: 089/ 7095-2060

Gemacht ist noch lange nicht beibehalten.

E-Mail: kurt.kruber@med.uni-muenchen.de

(Konrad Lorenz, Verhaltensforscher und Nobelpreistrager)

Internet; www.mit.klinikum.uni-muenchen.de
KLINIKUM DER UNIVERSITAT MUNCHEN®



Prof. Dr. Jurgen Stettin

Umsetzung der neuen IEC 80001 kostengunstig und
pragmatisch

Risikomanagement flr IT-Netze mit Medizinprodukten

Prof. Dr. med. Dipl.-Phys. Jirgen Stettin
University of Applied Sciences Hamburg

juergen.stettin@haw-hamburg.de



Prof. Dr. Jurgen Stettin

Hauptrisiken in deutschen Krankenhausern

Kommunikationsprobleme
- Aufnahme
- Entlassung
- Verlegung innerhalb des Krankenhauses (z.B. vom OR zur ICU)

 Hygiene
 Medikationsprobleme

— Compliance

— Verwechslung von Medikamenten
 Verwechslung von Patienten, Proben und Diagnosen
e Chirurgische Fehler
 Diagnostische Fehler
* Medizinprodukte



Prof. Dr. Jurgen Stettin

Risikoverteilung in deutschen Krankenhausern
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Kommunikationsprobleme steigen mit der Grél3e des Krankenhauses

Source: AbschluBbericht: Befragung zum Einfiihrungsstand von klinischem Risiko-Management in deutschen Krankenhausern, Institut fir Patientensicherheit der Universitat Bonn, 2012



Prof. Dr. Jurgen Stettin

Risikoverteilung in deutschen Krankenhausern
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Kommunikationsprobleme steigen mit der Grél3e des Krankenhauses

Workflowprobleme verringern sich mit der Grol3e des Krankenhauses

Source: AbschluBbericht: Befragung zum Einfiihrungsstand von klinischem Risiko-Management in deutschen Krankenhausern, Institut fir Patientensicherheit der Universitat Bonn, 2012



Prof. Dr. Jurgen Stettin

Risikoverteilung in deutschen Krankenhausern
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An den meisten Risiken fur Patienten im

Krankenhaus hat die IT einen grof3en Antell

Source: AbschluBbericht: Befragung zum Einfiihrungsstand von klinischem Risiko-Management in deutschen Krankenhausern, Institut fir Patientensicherheit der Universitat Bonn, 2012



IProf. Dr. Jurgen Stettin

Inhalt

* Die Herausforderung der IEC 80001-1
 Der erste Schritt zum IEC 80001-1 Netzwerk
o Strategie zur Umsetzung der IEC 80001-1 Prozesse

 Zusammenfassung & Ausblick



Die Anforderungen der IEC 80001-1

Der Fokus der IEC 80001-1 liegt auf ,Medizinischen IT-
Netzwerken®

Dokumentation & Planung J

Risikomanagement

Implementierung

Uberwachung J

|Prof Dr. Jurgen Stettin



Die Herausforderung der IEC 80001-1
L

Risiko-Akzeptanz

— Der erste
1tt |
_— Schritt !
management
IT-Netzwerk - Dokumentation
Anderungs- Konfigurations- Uberwachungs- Ereignis-
management management management management

Qualitatsmanagement — System (z.B. 1SO 9001)

‘Prof Dr. Jurgen Stettin



Prof. Dr. Jurgen Stettin

Der erste Schritt zum IEC 80001-1 med. IT-Netzwerk

e Einfihrung einer Risiko-Politik
 Risikomanagement Prozess — Wegweiser fiir die Umsetzung

. Ak?eptanzdkriteriehn o — Von der ,Obersten Leitung“ in Kraft gesetzt
« Definition der Schutzziele _ Risikomanagement-Plan

* Inhalt Risikomanagement-Plan

— Aufgabe und Zweck
— Anforderungen an das Risikomanagement

— Definition der Schutzziele
- Sicherheit
- Wirksamkeit
- Daten- und Systemsicherheit

— Risikoakzeptanzkriterien




Prof. Dr. Jirgen Stettin
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Der erste Schritt zum IEC 80001-1 med. IT-Netzwerk

Richtlinien
* Risikomanagement Prozess
« Akzeptanzkriterien
» Definition der Schutzziele

Ressourcen

* Risiko-Manager
* Netzwerkdokumentation
» Zustandigkeitsvereinbarungen

Ernennung des Risiko-Managers

— Moderator und Projektleiter
— Breites Wissen Uber Medizintechnik und IT
— Kenntnis der regulatorischen Anforderungen

Zustandigkeitsvereinbarungen

abschliel3en

— Gemeinsames Vorgehen
— Gleichberechtigung aller Parteien
— Ziel ist die sichere und zuverlassige Vernetzung

Netzwerkdokumentation entwerfen

— Graphische Darstellung aller Komponenten
— Organisatorische Randbedingungen



Der erste Schritt zum IEC 80001-1 med. IT-Netzwerk

Richtlinien

* Risikomanagement Prozess
« Akzeptanzkriterien
» Definition der Schutzziele

|

Ressourcen
* Risiko-Manager
* Netzwerkdokumentation
» Zustandigkeitsvereinbarungen

Risikomanagement
Klare Schnittstellen
Konstanz und Effektivitat
Reviews

=
=1
O
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n
o
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[
=
=
b
[
[a)
Y
o
2
o

Risikomanagement - Prozess
— Einfaches und realitatsnahes Vorgehen
— Mit Liste der Gefahrdungen beginnen

- Bezug auf die drei Schutzziele
— ,No Movie Script”

Bendétigte Formblatter

— Risikomanagement — Plan
— Risikobewertung und Kontrolle
— Risikomanagement - Report

- Zusammenfassung der Ergebnisse
- Freigabe durch Risikomanager

IEC 80001-1 Kapitel 3.3

11
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Der erste Schritt zum IEC 80001-1 med. IT-Netzwerk

e Die Vorteile dieser ,minimal“ Umsetzung der IEC 800  01-1:

— Ein Gefunl fur die ,Vision“ der Norm bekommen ohne enttauscht zu werden
— Erfahrung mit dem Risikomanagement gesammelt

— Gesprachsbereitschaft mit allen Parteien hergestellt

— EinfUhrung in die Begrifflichkeiten der IEC 80001-1

Risiko-Akzeptanz <:>

Risiko-

management

|Po Dr. Jurgen Stettin
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Die Strategie fur das Risikomanagement

Zur Erinnerung: Die Schutzziele der IEC 80001-1:

Sicherheit

— Fur Patienten, Anwender und Dritte

Effektivitat / Wirksamkeit

— Einer GesundheitsmalRnahme / eines Workflows

Daten und Systemsicherheit

— Schutz vor dem Verlust der Vertraulichkeit, der Vol  Istandigkeit und der Verfigbarkeit
der Daten und Systeme

|Po Dr. Jurgen Stettin
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1. Schritt; Bestimmen des Pilot-Netzwerkes

‘Po Dr



1. Schritt; Bestimmen des Pilot-Netzwerkes
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Beispiel: Alexianer in Krefeld
Steuerung eines intelligenten Bettes

‘Po Dr. Jurgen Stettin



2. Schritt: Potentielle Partner bestimmen

16

[ Medizinprodukte ]
Hersteller A

Ultraschallgerat

| IT-Infrastruktur B I PACS - System

Medizintechnik C

Befundungs-Workstation

| Dr. Jurgen Stettin

IT-Abteilung D

Risikomanager fir

Externe Partner

med. IT-Netzwerke

Interne Partner
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3. Schritt: Abschlie3en von Zustandigkeitsvereinbar ungen

Medizinprodukte . :
Medizintechnik C

Hersteller A
[ IT-Infrastruktur B ] IT-Abteilung D
« Mitglied des RM-Teams « Mitglied des RM-Teams
« Bereitstellen von Information « Organisatorische /technische
* Mitteilung tber Ereignissen Schutzmalnahmen
aus anderen Netzwerken « Uberwachung
* Implementierung von e Planung/Durchfiihrung von
techn. SchutzmalRnahmen Anderungen

Risikomanager flr
med. IT-Netzwerke

* Leitung Risikomanagement
* Freigabe von Dokumenten
* Moderator zw. den Parteien

‘ Dr. Jurgen Stettin
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Die Folge: Neue Herausforderungen fur Hersteller

Anforderungen der Betreiber an die MP
Hersteller
Sicherheit fir die Vernetzung
Strategien fur Virenfreiheit
‘1, Unterstitzung beim Risikomanagement

- Gefahrdungskategorien

- Fehlerzustande
Kontinuierliche Gesprachsbereitschaft

- Weitergabe von Informationen

1/ \ - Unterstutzung fur Updates / Patches
- Definierte Reaktionszeiten

Betreiber

Ziel ist das gemeinsames Vorgehen zur
Integration von Medizinprodukten in med.

MP Hersteller IT-Dienstleister IT-Netzwerke

Prof. Dr. Jirgen Stettin
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4. Schritt: Risikomanagement-Plan und Zweckbestimmu ng

» Festlegung der Risikoakzeptanzkriterien

— Essentiell fur die objektive Risikoanalyse
— ACHTUNG: Akzeptanz von Risiken mit unklarer Aufrete  nswahrscheinlichkeit

 Bewertung der drei Schutzziele (Bsp.: OP, Radiologie, allg. Station)

— Festlegung der Prioritat der Schutzziele

— Bewertung der zugehorige Risiko-Akzeptanzkriterien
— ACHTUNG: Schutzziele kdnnen sich gegenseitig beeinf  lussen.

 Beschreibung des Netzwerkes
— Anwender / Einsatzumgebung
— Zweckbestimmung
— Integrierte Medizinprodukte mit Aufgabenbereich

| Dr. Jurgen Stettin



5. Schritt: Risikoanalyse - Sicherheit
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* Nur Ausgangsfunktionen des Netzwerkes kdnnen einen Schaden

an einem Patienten hervorrufen.
/ Ursache

/

Ultraschallgerat

Befundungs-Workstation

I

PACS - System

PANAN

Gefahrdung

=

Amniozentese

‘ Dr. Jurgen Stettin

~

Gefahrdungssituation



5. Schritt: Risikoanalyse - Wirksamkeit

* Beeintrachtigung klinische Workflows durch Stérunge

des Netzwerkes

n/Fehler

Storung/Fehler

— / Ursache

Ultraschallgerat

Befundungs-Workstation

— PACS - System

| Dr. Jurgen Stettin

—

Auswirkung

Ultraschall-
untersuchung

%Ubertragung der

DICOM-Studien

!

Befundung




Prof. Dr. Jurgen Stettin

Beispiel: Intelligentes Bett

22

Devices

Users



Prof. Dr. Jurgen Stettin
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5. Schritt: Risikoanalyse — Daten- und Systemsicherhe it
L

« Daten und Systeme sind vor einer Beeintrachtigung | hrer
Verfugbarkeit, Vertraulichkeit und Vollstandigkeit ZuU schitzen.

* Neuer Begriff: Asset's = ,schutzenswertes Gut"

» Beispiele: Worklist-Management  servi o
Storage / Query (PACS) ervices ( Dienste)
Patientendaten im KIS
DICOM-Bilder im PACS | Daten

Ultraschallgerat

Server Systeme




Prof. Dr. Jurgen Stettin

Systemanalyse am Beispiel

24

= RISIKO

Externe EianUsse

- .

Gebrauchstauglichkeit

Beelnflussung der Umgebung
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5. Schritt: Risikoanalyse — Daten- und Systemsicherhe it

* Feuer
« Hardware Defekt Fehlende Loschanlagen
» Stromversorgung | Unzureichende
» Hacker / Mitarbeiter | Zutrittskontrolle
+ Performance Veraltete
Softwareversion
PACS .
Server Geféahrdung » Unzureichende Schulung
L/
J L JU JU JU
Schaden Wahrscheinlichkeit
J L J L

RisIko




5. Schritt: Dokumentation der Risikoanalyse (Bsp.: Sicherheit)

26

* Einheitliches Formblatt fiir die Dokumentation der Risikoanalyse
 FUr jedes Schutzziel sollte ein Formblatt erstellt werden
« Dient der Ruckverfolgbarkeit far:

Alle Erkannte Risiken
Die Bewertung der Einzelrisiken
Alle implementierte Schutzmal3nahmen

Dr. Jurgen Stettin
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7. Schritt: Abschluss — Risikomanagement Report

« Zusammenfassung im Risikomanagement Report

— Implementierte SchutzmalRnahmen
— Begrundungen fir eine eventuelle Akzeptanz von Rest  risiken
— Freigabe des Risikomanagers

* Finales Dokument: Die Risikoanalyse ist abgeschloss en !

Dr. Jurgen Stettin
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Zusammenfassung

» Sicherheit: Patient/Anwender/Dritte wird geschuitzt
« Effektivitat: Medizinische Workflows ohne Unterbrec hung
e Daten- und Systemsicherheit: Zuverlassigkeit der IT

* Die internen Parteien sind sensibilisiert flr eine sichere Vernetzung

 Externe Parteien wie Hersteller erhielten Informati  onen
— Welche Dokumentation fordert der Kunde
— Welche SchutzmafRhahmen konnen erforderlich sein
— Welche Dienstleistung kdnnen zuktinftig mit angebote n werden

> Der erste Schritt zur Umsetzung der IEC 80001-1 ist getan !




Prof. Dr. Jirgen Stettin
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Planung fur die nachsten Schritte

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

Weitere Medizinische IT-Netzwerke bestimmen
IT-Netzwerkdokumentation vervollstandigen
IEC 80001-1 Referenzmodell erstellen
Prozesse erstellen & verbessern

e

IT-Netzwerk - Dokumentation

Anderungs- Konfigurations- Uberwachungs- Ereignis-
management management management management
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Medizinische IT-Netzwerke erstellen

30

0 IT-Netzwerke Doku- Referenz- Prozesse

mentation modell

* Erstellung von Teilnetzen z.B. nach:
- Abteilung / Funktionsbereich
- Technische / Organisatorische Struktur

« Von Vortell:
- Physikalische & logische Trennung zu anderen Netzwer
- Homogene ubersichtliche Struktur
- Wenig Schnittstellen zu weiteren Diensten / Anwendun

 Von Nachteull:
- Dezentrale Server / Dienste - Struktur
- Viele Schnittstellen zu anderen Netzen
- Verschiedene Anwender

ken

gen



Erstellung der Netzwerkdokumentation

31

Doku- Referenz-
mentation modell

| |

~>~

IT-Netzwerke Prozesse

Technische <—‘ \—> Organisatorische
Dokumentation Anforderungen

techn. Medizinische
Anforderungen . Workflows
< ( ) (
5 Netzwerktopologie Wartung / Service
g . J .



Schritt 3: Erstellung eines Referenzmodelles (Soll-  Zustand)

32

Doku- Referenz-

IT-Netzwerke mentation modell

Dr. Jurgen Stettin

Prozesse



Schritt 3: Erstellung eines Referenzmodelles (Soll-  Zustand)

Doku- Referenz-
IT-Netzwerke S — e odel Prozesse

Maogliche Kriterien:

Tatigkeiten
Ablaufe
Funktionen
Zustandigkeiten
Befugnisse
Dokumente
Informationen
Aufzeichnungen

Prof. Dr. Jurgen Stettin

33



Prof. Dr. Jurgen Stettin

34

Erstellung der Prozessbeschreibungen

Doku- Referenz-
IT-Netzwerke mentation B—" Prozesse
o Zu bericksichtigende Punkte bei der Beschreibung ei nes

Prozesses

— Ziel und Zweckbestimmung des Prozesses

— Geltungsbereich (Abteilungen, Netzwerke, etc.)

— Zustandigkeiten und Aufgaben

— Begriffserklarungen

— Hinweise auf zugehdrige Unterlagen & Formblatter

e Kurze und praxisnahe Beschreibung der einzelnen
Prozessschritte

« Keine technischen Details/Ablaufe beschreiben

Anderungsgenehmigung
Vorlagen flr Projektplane




Prof. Dr. Jurgen Stettin
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Erstellung der Prozessbeschreibungen
L

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

* Sinnvolle Reihenfolge bel der Einflhrung der Prozes  se wahlen
 Ansatz: ,Was bringt den gréf3ten Nutzen®
Mogliche Reihenfolge:

1. Konfigurationsmanagement
Risikomanagement

3. Uberwachungsmanagement
4. Ereignismanagement
5. Anderungsmanagement
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Konfigurationsmanagement

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

 Nutzen des Prozesses:
— Bereitstellen eines einheitlichen Modells des mediz inischen IT-Netzwerkes
— Zentrale Ablage fur alle relevanten Informationend  er IT-Dokumentation
— Unterstitzung anderer Prozesse mit diesen Informati onen

 Hinweise zur Umsetzung
— Die Herausforderung ist die standige Pflege der Dat en
— FUr kleine Netzwerke reichen Excel, Visio und Co.
— FUr grélBere Projekte ist eine Konfigurations-Datenb ~ ank (CMDB) sinnvoll
— Anderungen an der Datenbank sollten zurlickverfolgt werden kdnnen

Dr. Jurgen Stettin
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RH

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

 Nutzen des Prozesses
— Dokumentiertes Verfahren zur Risikoanalyse
— Einheitliche vergleichbare Analysen zum Risiko-Nive au im Netzwerk
— Grundlage fur eine Umsetzung der IEC 80001-1

* Hinweise flr eine Umsetzung
— Klar beschriebenes Vorgehen zur Analyse festlegen
— Basissicherheit mit Checklisten gewahrleisten
— Vorhandene Restrisiken sollten Konsequenzen haben
— Designanderungen als Risikominimierungs-MalRnahme be vorzugen

Dr. Jurgen Stettin
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Uberwachungsmanagement

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

e Nutzen des Prozesses:
— Standige Informationen zum Zustand des medizinische n IT-Netzwerkes
— Verringerung der Ausfallzeiten und Entlastung der A dministratoren
— Ermoglicht UberwachungsmaRnahmen zur Risikominimier ung

 Hinweise zur Umsetzung
— Auch Informationen von extern missen  Uberwacht werden
— Informationen von MP Herstellern Gber mdglichen Mon itoring-Schnittstellen
— Viele MalRnahmen lassen sich automatisieren (z.B. Na gios, SNMP)
— Tools zur Analyse von Logfiles nutzen

Dr. Jurgen Stettin
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Ereignismanagement

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

e Nutzen des Prozesse:

— Ereignisse / Vorfalle werden analysiert, klassifizi  ert und dokumentiert
— Entstehung einer Wissensbasis durch die Dokumentati on

 Hinweise zur Umsetzung:
— Klare Verantwortlichkeit definieren / Zentraler Ans  prechpartner
— Die Zusammenarbeit mit externen Parteien beschreibe n
— Beschreibung der Malinahmen sind Bestandteil der Dok  umentation
— Ab einer gewissen Anzahl an Ereignissen sind ,Troub le-Ticket-Tools" sinnvoll

Dr. Jurgen Stettin
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Anderungsmanagement

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

 Nutzen des Prozesses
— Einheitliches Vorgehen bei der Planung und Durchfth rung von Anderungen
— Minimierung von Ausfallzeiten durch genaue Planung
— Nachverfolgbarkeit wann welche Anderung durchgefiihr t wurde

 Hinweise zur Umsetzung
— Moglichkeiten der Anderungsgenehmigung nutzen
— Projektplanung beschreiben
— Anderungen mussen getestet werden (teilweise auch i m Vorfeld)

Dr. Jurgen Stettin
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Kontinuierliche Verbesserung

41

Doku-

IT-Netzwerke mentation

Referenz-
modell

N\

Prozesse
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Zusammenfassung

« Der Grundstein flr eine Umsetzung der IEC 80001-11 st gelegt
— Das , Medizinische IT-Netzwerk *wurde auf alle Risiken hin analysiert
— Eine vollstidndige Dokumentation des Med. IT-Netzwerkes  wurde erstellt
— Beschriebene Prozesse ermdglichen ein einheitliches Vorgehen bei

- Anderungen

- Ereignissen
— Aufgaben und Verantwortlichkeiten sind klar geregel t

« Ziel der nachsten Schritte sollte sein:
— Verbesserung der Vorhandenen Prozesse
— Integration weiterer ,Medizinischer IT-Netzwerke*
— Erstellen von Schnittstellen zu weiteren Prozessen

Dr. Jurgen Stettin
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Ausblick

e Sie sind jetzt ein IEC 80001-1 Experte!

« Dann geben Sie Ihr Wissen und lhre Erfahrung (lokal) weiter!
* |hre Umsetzung kann als Vorbild fur andere Betreiber dienen!
 Werden Sie ein Teil eines 80001-1 Kompetenznetzwerkes!

Betreiber

Quelle: www.hamburger-krankenhausspiegel.de
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Applying IEC 80001-1
to Bed communication

Pilot Project Krefeld, Germany )

Systems Manager Peder Spek, LIN/



Today message!
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We use the IEC 80001-1
by implementing the first part of a
Point of Care Assistance system.

It works — We love it

Hospital driven project, where the process
structure secured a qualified solution delivery.



oint of Care
Assistance
ystem”

Prof. Dr. Jurgen Stettin

Secure Information System
with maximum flexibility.

46



Patient (Customer)

47

oint of Care
Assistance
ystem”

Prof. Dr. Jurgen Stettin

Treatment Proces & Documentation

"Operation Set Up, Operation & Optimization”



Prof. Dr. Jurgen Stettin
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ﬁ
Registration

Bed Control
Treatment
Patient
~ Terminal _
Sensor Information Service

Intelligent Bed

(Medical Device)



rgen Stettin

Patient
Terminal

49
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System Goals & Conditions

Secure Bluetooth Connection Optional Operation Panel
(Point to Point) (Main panel on bed)
Products &
Interfaces =

Responsibility

Information too "Proof of Concept”
Support Workflow, Supporting User Needs,
Bed Operation & Service Integrated With existing IT System

(No Alarms) (None Medical Devices)
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Userbility

1.Safety

—

—

—

External interferrence

External Exposure

2.Information 3.Workflow
Security

51

H
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System Operation Application
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Devices

Users
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System Design & Risk Analyse

Safety — Focus areas

Wireless &
Secure Pairing
SW Application
"Handshake”

Safety — Focus areas

Process "capacity”
Information
handling &
"Handshake”

53



IEC 80001-1 Experience
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Great proces model to deliver
a secure & flexible solution
for System Operator

Consulting as Coach to
understand the proces,
evaluation & documentation

Basic documentation as starting point
for for new system solutions for new
customers, or setup with new partners

More suppliers act as one
system solution supplier

Risk Analysis & evaluation,
design changes, document
& testing takes time

- but generate good solutiol

Projektteam generated the
platform — System Operatc
must keep it alive
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Point of Care Assistance system,

In time with limit budgets in health
services & limit manpower, are these
technology solutions need. To reduce the
workload on the staff and to keep the
patient treatment on a high quality
standard, wméo us on the human

. NK yOu
approach, Is, gégegjiﬁﬁpsophyk 2

Mr. Wilke, (Gm) MTD 1/2012
Peder Snek * Phone +45 7215 1303 & Fmall
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