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Modernisierungsbedarf

115
110
/ Legende
105
Rentabilitat Einstufung
8
; 100
& 28 %
E
2 ——
s 95
3
& 0%<x<8%
90
o,
85 ' ' ' ' ' . . . . <0%
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

| e Frldse (pro Fall: DRG+ZE) Erlése - Inv. aus Eigenmitteln = Kostentendenz pro Fall == Optimierungspfad |

Quelle: Statistisches Bundesamt; AOK Bundesverband; Benchmark-Datenbank und Berechnungen

Lohmann © LOHMANN konzept GmbH
media.tv



LOHMANN konzept

Beratung in der Gesundheitswirtschaft

Industrialisierung im Wandel

Lohmann © LOHMANN konzept GmbH
media.tv



LOHMANN konzept

Beratung in der Gesundheitswirtschaft

Strukturierte Prozesse

Informations- Medizintechnik
technologie
Ambulante Stationare
Akutmedizin Akutmedizin
Stationare Pflege
Rehabilitation

f t

Laborleistungen Pharmaversorgung

Lohmann © LOHMANN konzept GmbH
media.tv



LOHMANN konzept

Beratung in der Gesundheitswirtschaft

Systempartnerschaften

Praxis

Krankenhaus

Reha

Pflege

Prozessmanag(iament

> <—

Behandlungsli#ung

Supply Chain Manlagement

Abrech-
nung

Trans-
port

Pharma

Medizin-
produkte

Catering

Lohmann
media.tv

© LOHMANN konzept GmbH



LOHMANN konzept

Beratung in der Gesundheitswirtschaft

Gesundheitscenter

Spezialklinik 1 Praxis 1 MVZ 1 Ambulan- Diagnostik -
tes OP - Zentrum eeeee
Zentrum
Spezialklinik 2 : .
Praxis 2 MVZ 2 Gesundheitsmall
* Apotheke
Spezialklinik 3 be
Praxio 3 Reha - + Sanitatshaus
o Zentrum * Wellness / Fitness
Spezialklinik 4
Pflege - * Bio-Markt
i Zentrum §
Spezialklinik 5 Praxis 4 £
n
Gesundheitscenter — Management E
OP-Logistik Systempatrtner Catering Haustechnik
Medizintechnik /7
Besitzgeselischaft Planung-und-Bau

Lohmann LOHMANN k H



LOHMANN konzept

Beratung in der Gesundheitswirtschaft

[HIErTe|

{7} Beratung in der Gesundheitswirtschaft | ...

€

w.lohmannkonzept.de

www.lohmannk

onzept.de

E= B

Al & B ® -

o

LOHMANN konzept

Beratung in der Gesundheitswirtschaft

HOME

AKTUELLES
TATIGKEITSFELDER
TEAM
PRESSEPORTRAITS
PUBLIKATIONEN

ZUKUNFT
GESUNDHEITSWIRTSCHAFT

MENSCH WIRTSCHAFT!

INITIATIVE
GESUNDHEITS-
WIRTSCHAFT

IMPRESSUM

Lohmann
me

a.tv

ZUKUNFT DER GESUNDHEITSWIRTSCHAFT

Die Herausforderungen der modernen Medizin und die sich
wandelnden gesellschaftichen Bedirfnisse erfordern in den
Unternehmen der Gesundheitswirtschaft eine grundlegende
Modernisierung der Strategien und eine aktive Gestaltung der
Wandlungsprozesse

Auf der Basis zukunfisorientierter Konzepte gilt es kreative
unternehmerische Krafte zu mobilisieren, um durch sachgerechte
Finanzausstattung der Betriebe die notwendige Geschwindigkeitim
Veranderungsprozess zu erreichen.

Mit hervorragender Produktivitdt und Kundenorientierung kann der
zunehmende Wetthewerb erfolgreich gestaltet werden. Darliber hinaus
ist ein starkes Marketing fiir qualitatsorientierte Markenmedizin von
Bedeutung.

Die Unternehmen der Gesundheitswirtschaft kinnen dabei aus den
positiven Erfahrungen anderer Wirtschaftsbereiche lernen. Nur die
Unternehmen, die die Herausforderungen annehmen, werden den
Verdrangungswettbewerb der kommenden Jahre erfolgreich bestehen
kinnen

HILFE IM VERANDERUNGSPROZESS

LOHMANN konzept unterstitzt und begleitet Unternehmen der
Gesundheitswirtschaft bei ihren vielfaltigen Umstrukturierungsprozessen

Im Vordergrund stehen dabei die strategische Neuausrichtung, die
Produktentwicklung, die Kommunikation der Veranderung sowie die
Vemetzung der Akteure der Gesundheitsbranche

Lohmann media.tv

Gesundbeitomintschaftskongress.

Email: b knorr@lohmannkonzept de
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Beitrag der Technik zum Erfolg der Krankenh&user
17. September 2013 in Hamburg

. u
Intelligente ICT-Vernetzung @

fir Krankenhausversorgung

Prof. Dr.-Ing. Wolfgang Riedel
IfK Institut fir Krankenhauswesen, Braunschweig

)
September 2013 © [||:|<<

IfK - Institut fiir Krankenhauswesen Yﬁ@

Leistungsspektrum: Wissenschaftl. Beratung, Organisationsberatung

= KIS / KAS, EPA/ APA, Digitalarchiv (DMAS), PACS, PDMS, Mobil-IT
Radiologie, Labor, Dienstplanung, Zeitwirtschaft

IP-Kommunikationssysteme: TK-Anlagen, VolP, Wireless-VolP, Video,
Patientenlésungen (Telefon, TV, Internet),
eHealth, Telemedizin

Kommunikation

Sprache, Daten, Video.
Netzwerke: LAN, WLAN.
UCC: Unified Communications and Collaboration

o - = Radiologie, Labor, POCT.
A HLEELLE L ppis, Monitoring.




[
ICT - Information und Kommunikation

Aktuelle Themen (Auszug):
= eHealth

= Prozessoptimierung (EPA, DMAS,
Terminmanagement,...)

= Mobile Computing
= Unified Communications
= Collaboration

= |T und Medizin

[
ICT - Information und Kommunikation

Die Hype-Themen des Jahres 2013 im Healthcare-Bereich:

= Mobile IT

= Prozessoptimierung

= Kollaboration

= Arzneimittelsicherheit

= Intersektorale Vernetzung / eHealth

= [P-Kommunikation

= wirtschaftliche Konsolidierung / Business Intelligence (BI)
= Medizintechnik und IT




ICT - Information und Kommunikation

Die Hype-Themen des Jahres 2013 im Healthcare-Bereich:

= Mobile Computing
= Cloud
Medizintechnik und IT

Wie sehen die kinftigen ,Informationssysteme* im

Krankenhaus aus?

Wie sieht die Umgebung aus?

Wie sehen die kiinftigen IT-unterstiitzten Prozesse aus?

; o MK

Ziele

Was hat uns das iPhone und iPad gebracht?

Wo geht es hin?

Einsatz von Touchgeraten im Gesundheitswesen:
Umsetzung der App-Philosophie im Klinikbereich




[
Strategie

Krankenhaus-Informations-Systeme KIS
Klinische Arbeitsplatzsysteme (KAS)

Meine Einschatzung:

- die Prozessunterstiutzung im KAS-Bereich lasst zu
wiinschen ubrig, meist ein Problem der Akzeptanz in
den Kliniken.

Prognose:

- mehr Prozessunterstiitzung fiir Arzte und Pfleger,
- = Collaboration Tools fehlen!

- Mobile Prozesse werden an Bedeutung gewinnen!

, o MK

Mobile Computing im Gesundheitswesen

SO: oder so:




Mobile Computing

Warum ,,Mobile Computing“?

- Zugriff auf Online-Akte, ortsunabhangig
Datenerfassung am Point-of-Care
Verzicht auf Papier

- etc.

Prozessoptimierung erforderlich!

Nicht jedes Gerat ist fiir jeden Prozess geeignet!

[
Mobile Computing

Mobil am Patientenbett:




Digitale Visitenbegleitung — mobiler Datenzugriff

Mobile Infrastruktur erforderlich !
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W-LAN L6sung im Gesundheitswesen

TK und Datennetz
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Hat Ihr Haus bereits eine Funknetzinfrastruktur
fiir Mobilgerate?

weiB nicht | 0%

einzelne WLAN Hotspots - 6%

Welche Funknetzinfrastruktur planen Sie fiir Mobilgerate?
weit nicht [ 3%
keine | 0%

802.11ac WLAN - 1GBit 22%

LTE

19%

GSM/UMTS

31%

Bluetooth | 0%

WLAN

91%




Trends 2013 ff.

Mobile Computing:

- Desktop-PC werden zunehmend durch mobile Gerate
erganzt oder ersetzt > Reduzierung der Desktop-PC,

- Immer mehr Personen im Krankenhaus werden ihren
eigenen Computer als Mobilgerat einsetzen wollen,

- Gehort Universalgeraten fir IT-Anwendungen,
Kommunikation (Messaging), Telefonie die Zukunft (?)

- Welche Gerate sind das? Parameter?

- Kein Gerat fir alle Dienste gleich gut geeignet

[
,»Mobile Anwendungen im Klinikbereich*

Migliche Einsatzbereiche des iPad
B0 T

Abbildung 16: Mogliche Einsatzbereiche des iPad vorgelegt von: Maryam Amiri
{Eigene Darstellung. 20110) g Im Herrenrott 16

64711 Erbach
Matrikel-Nr: 513503

16 o K




Ziele

Was hat uns das iPhone und iPAD gebracht?

Wo geht es hin?

Einsatz von Touchgeraten im Gesundheitswesen:
Umsetzung der App-Philosophie im Klinikbereich

Touch und App
Welches ist die richtige Philosophie?
» geschlossene oder offene Welt? Android versus iOS

» welches Gerat?
» welcher Einsatzzweck?

Meine Philosophie:

+ das persénliche Mobilgerat wird sich durchsetzen, aber
welches?

« die richtigen Anwendungen entstehen gerade erst.

* Integrationsplattformen (Frameworks) sind notwendig!

 Das richtige Gerat fur die richtigen Prozesse wahlen.

® o K




Wie umsetzen?

Mobile Applikations-Plattform fur Krankenhauser

Multi-device i

1 &

Galaxy Tab iPad iPhone andere Geréte
Verbinden
Entwickeln Mobility Platform
Steuern

Multi back-end E

Die health engine als Herzstlick der flexiblen Vernetzung

KIS
RIS/LIS
PACS

Fach-

dynamisch  Applikationen I:l

Mobile CRM Office/ Intranet
E-Mail Web

Jl<|ol e

Scanning

=5

~

Fallakte

SOA-
Infrastruktur

Integrationsplattform

healthengine

IHE und kundenspezifische Prozesse

(IHE)

V-

’ Prozesse

Hausarzt/
Pflege
stabil Basis- Pati Archiv, ILM
atienten- §
K Services akte e Policy Re’\;lig{ds /

Quelle: CSC
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[
Touch und App

Applikationen im Healthcare-Bereich:
* bisher meist nicht fiir Touchbedienung geeignet

T =T

Touch und App

Mobile Anwendungen:

2 o K




[
SAP EMR Unwired

[
Mobile Computing

Mobile Technologie:

Problem:
Medizinproduktegesetz (MPG)
MPG - Konformitat?

Sind mobile Lésungen nach MPG zu zertifizieren?

n o K




Strategie: ICT und UCC

UCC:

Unified Communications
und Collaboration

im Gesundheitswesen

25

Wozu fuhrt dieser Wandel?

= Vielfaltige Kommunikationskanéle

= Unterschiedliche Systeme

= Zu viele Endgerate und unterschiedliche Benutzeroberflachen

13



[
IKT-Strategie 2013

UCC: Unified Communications und Collaboration

- UC Endgerate :

Beispiel:

Avaya Flare

- o K

...oder aus klinischen Anwendungen...
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...z.B. aus medizinischer Anwendung

PARTNER PROFILE

* GE Healthcare, Global leader in medical imaging

+ Evaluated collaboration platforms, selecting MS UC

» Keynote demo with GE and MS execs at VoiceCon March 08
+ Entering beta phase

TECHNICAL SYNERGY

GE radiology information f Transcribec
system/picture archive oy e
Contextual collaboration for ‘
radiologists g
Integrated MS UC:

« Presence

<M

«VoIP

« Image Sharing
Critcal time savings

.

.

.

Einrichtungsitibergreifende Kommunikation

—-— ]
-

Storage RS

s Archive
Hospital C Control Appliance
Node

30

» Zentralarchiv: Master-Patient-Index-Problem (mehrere KIS, RIS,

PACS)
» Telemedizin Hospital A - ', Hospital B
Control = I_I
» eHealth — . s Cortrl Modalities
Primary
> - _— Centralized
i Archive {
=k ]
e o =
> ~
. . = Disaster
Sektorenibergreifende gy e Recovery
rchive
Kommunikation Applince
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ICT - Information und Kommunikation

Cius Use Cases

A , , rt 2

e

” o MK

Ziele

Wo stehen wir heute ?

Wo geht es hin?

» o K

16



,»Mobile Anwendungen im Klinikbereich*

Prozesse (der Visite, der Dokumentation) miissen sich
verandern!

Siehe bisherige Prozesse !

Keine zentrale Datenaufbewahrung

Identifizierte

Redundante Datenerfassung
Schwachstellen

- Zuviele Medienbriche

® o K

Mobile Computing

Prozessoptimierung fiir mobile Geréte:

« Patientendurchlauf,

* Leistungsanforderung/Befundriickmeldung,

« Qualitatssicherung (QS),

» Medikation, Arzneimittelsicherheit

* Verzicht auf Papierdokumentation, online-Dokumentation,
* Arztbriefschreibung,

» Einweisungsmanagement, Zuweiserkommunikation,

» Terminmanagement,

* Medizin-Controlling,

* Integration der Medizintechnik,

+ Authentifizierung der Nutzer (Single-Sign-On)
«?

% o K
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Klinischer Behandlungsprozess

Der klinische Behandlungsprozess (Wertschdpfungskette)

Radiologie Chirugie Fortschritts-
Labor Medikation betrachtung
Pathologie Transfusion
Beratung Bestrahlung

Einweisung/ Diacrnen W Tharanin Blemvravaea Rehab-
Notfall IT/ITK synchronisiert ilitation
3 die klinischen Prozesse
zu Steigerung von
Fakien basierte | Sicherheit, Klinik Richtlinien

- Qualitat
Standardisierte | g Effizienz Ergebnis

Mad Cardia EDA KIQ DANG LiIne CDNE MANCQC

Logistik von Informationen (Middelware, Kommunikations-Server,-Hub,

1eChnriscne, - una AOImmurikatorns (rin)- mirdastruxktur

Rastefing
Syslem
{State)

Patient
Administrations
System
{State)

Patignt
Manitoring
Systom

Chriciannurse

Quelle: imatis.com

House Keeping  Clinicians Nurse

Staff  (Wireless VolP) (Wireless VolP) P
(Wireless VolP) [||:|<

Clinicians ~ Staff
{Pager)  (SMS)

X
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Mobile IT im Mittelpunkt

* GUI » Tablet, Smartphone
* App-Integration « MDM
* Mobile-Apps *« BYOD

* Medizinprodukt (MPG)

* WLAN/ LA_N « Sicherheit

« Conferencing & « EN 80001

» Kollaboration « MIT =

« Ortung % ik Medizintechnik + IT

+ Alarmierung

o MK

Mobility 9

Nur Lesen ?
Lesen /Schreiben ?

o MK

:
I
I
I
I
Sehvaiben i
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Use Cases

[} Figure 1. When identifying the best mobile device for a
healthcare environment, one size does not fit all. Different
=] use cases require different device capabilities and

Use Cases applications.

- © 4 0O w &= QR Op

Consume vs Online vs Peripherals Real-time Sanitize and Software Wireless Multitasking
Create Dffline Availability  Performance Ruggedize Availability Needs
Quelle: Intel
o
© I

Welches Gerat woflr?

RECOMMENDED DEVICE
PRIMARY SECONDARY

D n/a

Hospital-based

Physician Tablet
Office-based .
Physician Tablet Ultrabook
S |
g &
Hospital-based = Mobile Clinical
Nurse Ultrabook Assistant

il

Office-based n/s

Nurse Ultrabook
Allied Health B
Worker

Quelle: Intel (PTs, OTs, etc.) Netbook Smartphone




Mobilitat im Gesundheitswesen

Whitepaper

= "Mobilitat im Krankenhaus - iPad und Co."

Herausgeber: IfK Braunschweig

Autor: Prof. Dr. Wolfgang Riedel

Bestellung: www.ifk-braunschweig.de/news.html

. o MK

Mobilitat im Gesundheitswesen

www.eHealthMobile.de

= Strategien
= Lésungen

= Gerate

Autor:

Prof. Dr. Wolfgang Riedel

IfK Institut fiir Krankenhauswesen Braunschweig
www.ifk-bs.de

info@ifk-bs.de

o o K
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Page = 44

2. Fuhrungskrafte-Meeting

17./18. Oktober 2013

»Meeting am Mountain*

Vielen Dank fur

lhre Aufmerksamkeit !

Haben Sie
Fragen?

Prof. Dr.-Ing. Wolfgang Riedel

Institut fir Krankenhauswesen - IfK
www.ifk-bs.de

D-38116 Braunschweig

Tel. +49 (531) 2510121
info@ifk-bs.de

22



Wirtschaftlichkeit
In gelebter Kooperation
am Beispiel einer Radiologie

Wichtige Aspekte aus Telemedizin,
Prozessverzahnung und wirtschatftlicher Betrachtung

Marino Maligoi
Consultant
RadCo-Imaging GmbH, Bonn



Marino Maligoi

- Jurist, Dipl. Krankenhaus-Betriebswirt

- seit 18 Jahren im Gesundheitswesen

- Verbandsijurist, Kaufm. Direktor Krankenhaus, Geschaftsfihrer einer
Personalleasinggesellschaft fiir Pflegepersonal und Arzte

zuletzt verantwortlich fur den Fortbestand und die Neubegrindung
von Krankenhauskooperationen einer Radiologischen GroBpraxis,

derzeit beratend in verschiedenen radiologischen Einrichtungen und
Krankenhausern tatig

Mitglied in verschiedenen Verbanden der Gesundheitswirtschaft



Ziel des Vortrages

Vorteile von Kooperationen

Wirtschaftliche Synergien bei radiologischer Zusammenarbeit

Gemeinsame strategische Festigung im Wettbewerb

Eine beiderseitige wirtschaftliche Starkung

Voraussetzung einer ,gelebten Kooperation” sind Vertrauen und Kommunikation.

Vorteil einer gelebten Kooperation liegt im nachhaltigen wirtschaftlichen Erfolg.

Ziel: Eine andere Sichtweise fur eine nachhaltige Zusammenarbeit darzustellen.



Vorteile von Kooperationen

Strategisch

Strukturell

Wirtschaftlich

steigende Leistungsfahigkeit durch

Vielfalt der Radiologischen Subdisziplinen
Abgestimmte Leistungs- und Marktstrategie
Zugang zu innovativen Diagnostik- und
Therapieverfahren

Kein Investitionsstau bei Gerateausstattung
verbesserte Prozess- und Ergebnisqualitat
Personalstruktur

Teleradiologie / Telemedizin

Kostenreduktion und Planungssicherheit
Erlossteigerung, Sondervertrage
Innovationsfahigkeit



Kooperation 1

1.

Kooperation fihrt haufig zum Nutzen fur alle Beteiligte.

Kooperation ist zumindest fur ihre Dauer ein Zusammenschluss im Sinne von
Systembildung.

Diese Erwartungen konnen als Rechte und Pflichten verhandelt und fixiert
werden.

Kooperation ist in der Betriebswirtschaftslehre die freiwillige
Zusammenarbeit von Unternehmen, die rechtlich selbststandig bleiben und
die gemeinsame professionelle Entwicklung des Projektes zum Ziel haben.

Beteiligte Unternehmen geben somit aber einen Teil ihrer wirtschaftlichen
Souveranitat ab.



Kooperation 2

1. Kooperationen von Unternehmen sind aus ordnungspolitischer Sicht
grundsatzlich zu begrulSen.

2. Kooperationen fuhren in vielfaltigen Formen dazu, dass kleine und mittlere
Unternehmen in ihrer Existenz gesichert sind und wettbewerbsfahig bleiben.

3. Haben Kooperationen wettbewerbspolitisch negative Wirkungen, dann
werden sie durch das Kartellrecht eingeschrankt.
Beispiel: Unternehmenszusammenschlisse zum Zwecke der Schadigung
Dritter oder zum Zwecke der Wettbewerbsbeschrankung (Kartelle)



Die zwei Grundprinzipien der Kooperation

Die synergetische Kooperation, in der Neues durch die Kooperation geschaffen
wird, welches durch die einzelnen Partner nicht moéglich ist (z. B.
Spezialentwicklungen, oft auch F&E-Vorhaben, neue Leistungsangebote,
Sondervertrage)

und

die additive Kooperation, in der Prozesse oder Ablaufe durch die
Kooperationspartner zusammengefasst werden, um einen optimierenden Effekt
zu erzielen (zum Beispiel Beschaffungs-Gemeinschaften fir Groldgerate und
Praxisbedarf), optimierte Ablauf- und Ergebnisprozesse, zusatzliche
Leistungsformen (z.B. Zweit- und Dritt-Meinung oder in der Interventionellen
Radiologie).



ooperation — Kommunikation -
Vertrauen - Erfolg

Kooperation ist nicht gleich Kooperation!

Bsp. KH-Kooperationen, Arzt-Patientenkooperation, Arztekooperationen, Kooperationen in der Gesundheitswirtschaft,

Die gréRten Produktivitdtsreserven liegen in der Uberwindung destruktiver vertrauenszerstérender
Verhaltensweisen.

Vertrauensvorschuss - eine zwingende Voraussetzung?

Kommunikation - baut und festigt Vertrauen, sichert den
Erfolg?



Vertrauen - Voraussetzung fur eine funktionierende
Kooperation?
Vertrauen ist die Grundlage fur eine funktionierende Kooperation.

Ein Vertrauensvorschuss ist erforderlich!

NVertrauen ist der Wille, sich verletzlich zu zeigen.”

Dieser einfache Satz umfasst mehrere Vertrauensdimensionen:

1. Vertrauen entsteht in Situationen, in denen der Vertrauende (der Vertrauensgeber) mehr verlieren
als gewinnen kann — er riskiert einen Schaden bzw. eine Verletzung.

2. \Vertrauen manifestiert sich in Handlungen, die die eigene Verletzlichkeit erh6hen. Man liefert sich
dem Vertrauensnehmer aus und setzt zum Vertrauenssprung an.

3. Der Grund, warum man sich ausliefert, ist die positive Erwartung, dass der Vertrauensnehmer die
Situation nicht zu seinen Gunsten ausnutzt.



Grundlagen der Vertrauensbeziehung

Je nach Dauer und Intensitat einer Beziehung und je nach Informationsgrundlage bezieht sich das
Vertrauen:

auf die Situation = situationsbasiertes Vertrauen,

auf die wahrgenommene Vertrauenswiirdigkeit des Vertrauensnehmers = eigenschaftsbasiertes
Vertrauen,

auf gemeinsam geteilte Normen und Werte von Vertrauensgeber und Vertrauensnehmer
= identifikationsbasiertes Vertrauen, basiert auf gemeinsamen Erfahrungen und friiheren
Handlungen sowie auf gegenseitigem Verstehen.

Vertrauensbeziehungen basieren oft auf Gegenseitigkeit. Die drei Vertrauensbeziehungen bauen
aufeinander auf.

Interaktion zwischen Parteien kann je nach erhaltenen Informationen zu Vertrauensaufbau oder auch zu
Vertrauenszerstorung fuhren.




Situationsbasiertes Vertrauen

Der Wert der zuklinftigen Kooperation muss den Wert einer moglichen Schadigung tbersteigen.
Eine mogliche Fehlentwicklung muss beobachtbar sein und entdeckt werden kénnen.

Der Vertrauensgeber muss willens und fahig sein, den schadigenden Vertrauensnehmer zu
bestrafen.

Vertrauen kann man durch vertrauensbildende MaRnahmen vergréRern, indem man Informationen
gibt oder gewinnt.

Auf langere Sicht gewinnen Strategien, die auf Vertrauen basieren und zu Kooperation fiihren, oft
mehr als Strategien, die auf Misstrauen beruhen.




Eigenschaftsbasiertes Vertrauen

Drei Erwartungen gegenuber den personlichen Eigenschaften, die der Kooperationspartner
aufweisen soll, sind Grundlage eines Vertrauensvorschusses, den man ihm gibt:

Kompetenzerwartung, also die Erwartung, dass der Kooperationspartner in seiner Domane
kompetent ist,

Integritatserwartung, also die Erwartung, dass er keine verdeckten, flir seine Partner gefahrlichen
Strategien betreibt,

Benevolenzerwartung, wobei Benevolenz eine optimistisch-offene Haltung gegenliber anderen
Menschen und Beziehungen meint, die durch guten Willen und allgemeine Geneigtheit
gekennzeichnet ist.




|dentifikationsbasiertes Vertrauen

Identifikationsbasiertes Vertrauen beruht in sozialpsychologischer Betrachtung auf vier
Komponenten:

Voraussetzungen: enge Zusammenarbeit, Offenheit und regelmafBige Kommunikation

Identifikation mit den Werten, Zielen und Bedirfnissen des Partners

Gemeinschaft zwischen den Vertrauenden

Gegenseitige Sympathie und die Entwicklung einer emotionalen Bindung




Was meint gelebte Kooperation?

Kooperation erfordert ,Vertrauensvorschuss” der durch intensive
Kommunikation einen kontinuierlichen Aufbau und die Festigung des
Vertrauens zu einer nachhaltig gelebten Beziehung fihrt.

Offene und ehrliche Kommunikation ist wichtig

in einer gelebten Kooperation oder Beziehung.

Durch eine gelebte Kooperation erhalt der wirtschaftliche Erfolg
eine gefestigte Basis!



Vielen Dank fur lhre
Aufmerksamkeit!



Biro Osnabrilck (Sitz)

HansastraBe 12

49205 Hasbergen-Gaste
Tel.: (054 05) 50 78 - 0
Fax: (0 54 05) 50 78 - 20

Biro Dortmund
Herbert Wehner-Stra3e 2
59174 Kamen
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Technik-Benchmarks:
Chance erkennen, Potentiale realisieren



CoSolvia.

| gidenschaft fir K

rankenhaustechiik

Beratung

3.200.000

3.000.000 + [ ] | ]

2.800.000 + ] ]

2.600.000 +

2.400.000 -

2.200.000 - I I I
2.000.000 -

= Einzelprojekte zwischen 10 und 64% Kostensenkung

= (Gesamteinsparung in 12 Projekten seit 2003: 565 T€ p.a. = 18% im Vergleich
jeweils zu Projektbeginn




Dienstleistung
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Am Beispiel eines Technikmanagementaufirages tber 3 Jahre
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Gliederung

= Benchmark Kritik

= Chancen erkennen

» Darstellung eines Krankenhauses
= Grenzen der Benchmarks

= Potentiale realisieren
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Benchmark Kritik

fm.benchmarking " ;rifl- Roterrrzllgqg, Hoxter
= Zahlen von
= Insgesamt 53 Krankenhauser

= Bezug der Kosten zur Flache
(BGF = Brutto-Grundflache)

= Keine Bewertung

2. Ebene Kostenkennzahlen - Instandhalten

O

ooa X ] 10,00 15,00 20,00 € FimtBGE - 3]
® 2% IH Baukonstruktion [AWBA) = _ 1206
B 3g% IHTechnische Anlagen (AWE2)® 7] e
] 1% IH nuﬁ.i.;nanl:lgq-n SR L] 0,43
n 37% IH Medizintechnik [AWB3) - _——_ _ 1750

Quelle: Rotermund Ingenieure, "fm.benchmarking Bericht 2012/2013", S. 131, Hdxter, 2013
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Krankenhauskennzahlen - aktive Ubersicht

H - ¥ interaktive Ansicht Regressionsdiagramme durch Klick auf Kennzahl| abrufbar. (c) by WGKT 2008 |
e n C I I I ar rI I Schieberegler (mitte) einstellbar.
‘ Patienten | 47 g 1gq. 1.13 Tsd. l 66.1 Mio, | Gesamtetat
ﬁ | (stationdr) p.a. pa.
|

[15.9, 19.3] [0.93, 1.37] [53.2,82.1)

Belegtage 141 Tsd. 1700 F- | 6000 598 Ted.€ | Stromver-
pa. [128, 154] 1600 | 5500 [406, 880] sorgung p.a.
Ope‘ral?f)nen | 7.36 Tsd. 1500 L | 4000 755 Ted.€ | Warmever-
(stationar) p.a. e ol 510118 sorgung p.a.

Operationen 1.72 Tsd. i | 4500 32.1 Tsd.€ Kéltever-
{ambulant) p.2. 555,335 i 4000 770, 60.6] ¥_sorgung pa.

Kernleistungen

= WGKT-Empfehlung | ----——---- 2| ek | Jsso 5| 2s5mac [ oemer
= r N .
Betriebswirtschaftliche K h g o § s (8] el | oo 8], 0 i
’ et”e SWIrtSC d t IChe ennzanien = 17,15) B o 1;005'3"1";']€ kostenpa. | ~
=1 Fach- [ B 2500 S fns
von Krankenhausern S e L e | B | e e somnsa | 8
. 1600 313 Ted.€ Abfallent-
| ] Stand 05.1 1 .2009 W. (_JZE- :;’:2 [143,?57] sorgung p.a.
= [14.1, 23.5] 200

= 1000 339 Ted.€ | Blromaterial-
Steri-Einh. | 4001 | 1800 4{ kosten p.a.
= P f D L ( K I h pa. 29.5 Tsd. [171, 674) .
ro : r. e n n e rtS ar S ru e ! Speisekosten seny s Z([;O) @
1.66 Mio.€ 200 [306, 695] b
O P I K) ; P rOf . D r. H artu ng ; pia. [1.23, 2.24) 100 | 200 741 Tsd.€ IH Techn,
D r. FO rSte mann | e 496 54.0 Tsd.€ | Hygienekosten
. Jﬁ 139.6, 73.71 p-a.

sl

= Daten von rund 30 Krankenhdusern ?

Kosten/Verbrauche

index (M) @° E 2@ &
wurden ausgewertet | : -k
| — a — (Vollzei) | =

= Keine Bewertung | epn, 788 T | Sg 185 o . e
= Im Internet als Applet nutzbar : _W:
www.wgkt.de = —WT .
- Publikationen ] —"E
L | 804 Tsd.€ 5.9, 72.1] pa. 2
- WGKT Empfehlungen E e e [ 2

8 [295, 665] [l

342t Waschemege
[240, 488] pa.

Quelle: WGKT-Empfehlung ,Betriebswirtschaftliche Kennzahlen von Krankenhdusern®, Hannover, 2009, www.wgkt.de
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Benchmark Kritik

WGKT

JEndoskopie
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Kernspin-Tomographen
Réntgen

Bildbetrac

Kennzahlen von
Krankenhausern*

Hier: Auswertung des
Bereichs ,Medizintechnik
Kennzahlen®

g Operationstisc|ions
Patienten

untersuch| ) o hegriff) | ehe

L
Leucht| HF-, [La
en fir | Wiarme
Unters | -,

Lithotripter

(Oberbegriff) |, """

transport,
-lagerung

| Vitalfunktion/ Intensivmedizin

he zub §

Beatmung
und

Inhalations- Narkose,

Narkosegersite

Beatmungsger:
[Oberbegriff)
Inkub|No

e

Infusionsapparate
(Oberbegriff)

Dialyse- und

te [Wom|pac| Desinfektio
nsgerite

(Oberbeg

Therapiegerdt (... | Me...
|

Sawver|Kardi| Bes Ph|Strahlu
stoff-| ologi | tra |ys
Blut | rera| o [E2Ts Tyl MeBger

Name Anzahl Investition MaBnahmen p.A. Kosten p.A.
¥ [ Medizintechnische Gerate 1,447.25 11,144,727.03€ 2,140.97 641,365.84€
» [ Bildgebendes System 99.19 3.057,357.62€ 130.32 162,050.56€
» [ chirurgie/Endoskopis 228.56 1,937,537.37€ 313.70 177,953.00€
# [ Desinfektion, Sterilisation 15.27 284,220.33€ 48.78 23,771.59€
¥ [ Facharztliches Gerst 12.42 28,301.95€ 17.38 4,390.44€
» (1 Funktionsdiagnostik 144,64 647,882.50€ 241.77 40,569.21€
» [ Laborgerat 124.38 1,591,916.62€ 128.74 59,276.91€
¥ [ Medizinische Physilk/Strahlenschutz 1.33 11,353.23€ 0.62 6,667.33€
» [ Patientenuberwachungsgerat 204.02 716,084.07€ 372.34 39,566.06€
¥ [ Stoffaustsusch 339.69 1,075,452.30€ 454.25 44,650.76€
¥ [ Therapiegerat (ohne OP-Tech. & Strahlenther.) 114.58 336,130.14€ 128.20 15,914.78¢
» [ vitalfunktion/Intensivmedizin 162.62 1,458,485.78€ 254,22 €6,515.15€

Quelle: WGKT-Empfehlung ,Betriebswirtschaftliche Kennzahlen von Krankenhausern”

, Hannover, 2009, www.wgkt.de
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Benchmark Kritik

Siemens Kennzahlen

Krankenhaus-Nachhaltigkeitsindex Medizintechnik-Management-Index

A
Vter Und Zustand der Sys‘eme

» Darstellung der Krankenhaus-individuell erhobenen Kennzahlen und Bewertung

» Medizintechnik-Management-Index:
Bewertung der Kategorien von 1 ,Chaotischer Prozess® bis 5 ,Referenz”.

Quelle: Siemens AG Healthcare Sector, Erlangen, 2011 bzw. 2013 // www.siemens.de/greenplushospitals // www.siemens.de/med-check
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Benchmark Kritik
|
Jahresabschlusse

KH 1 KH 2

Umsatzerlose in T€ 45.812 100% 85.617 100%
Gesamtkosten Technik 3.394 7,4% 5150 6,0%
davon Medizintechnik 615 1,3% 2.012 2,3%
davon Medizintechnik 72er Konten 556 1,2% 1.856 2,2%

davon Medizintechnik-Personalkosten 60 0.1% 156 0.2%
davon Betriebstechnik 2.778 6,1% 3.138 3,7%
davon Betriebstechnik 72er Konten 2 204 4.8% 1.992 2 39/

davon Betriebstechnik-Personalkosten 574 1 ,30/0 1.146 1 ,30/0

10

Quelle: Unternehmensregister, CoSolvia-Zahlen
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Chancen erkennen

Gibt es ein groBes Potenzial in der Technik was sich zu heben lohnt
(mehrere 100T¥€)

Kostenproblem?
Personalproblem?
Organisatorisches Problem?
Investitionsstau?

Oder lauft die Technik so gut, dass andere Bereiche priorisiert
bearbeitet werden kbnnen?

11
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Benchmark Darstellung \

Krankenhausart

Instandhaltungskosten pro Bett
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Benchmark Darstellung \

Flachenbenchmarks

Instandhaltungskosten pro Hauptnutzflache
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KrankenhausgréBe (Planbetten)

13
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Benchmark Darstellung \

Bettenabhangigkeit

Instandhaltungskosten pro Bett
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Benchmark Darstellung

Zahlenbasis

Wie ehrlich sind die Zahlen?

Ist eine inhaltliche Bereinigung notig?

Ist eine Periodenbereinigung notig?

Was ist tatsachlich der Anteil ,Instandhaltung®?

Welche Zahlen geben nebeneinander betrachtet belastbare
Hinweise auf Optimierungspotenziale?

15




Betten-Benchmark

Musterkrankenhaus \
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Instandhaltungskosten pro Bett

KrankenhausgroBe (Planbetten)

12.000
w 2
c
£ 10.000 @ .
]
% 1 ¢ .
S  8.000 * o .
c m . 2
22 6.000 * + .
=5 * 0 AR SN . PR
% 4.000 o * ¢ *
- % ¢ .
% 2.000
o
0 T T T T T 1
0 100 200 300 400 500 600

16



CoSolvia.

| gidenschaft fur Krank

pnnaustechnin

Grenzen von Benchmarks

» Qualitat einer Technik grundsatzlich: gut oder schlecht?
(Risikoaspekt)

= Erfallen von Vorschriften

» Personalentwicklungsplan, Nachfolgeregelungen

= Qualitative Aspekte wie z.B. wird meine Instandhaltungsstrategie
Uberhaupt umgesetzt

= Umgang mit Altanlagen

17
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Potentiale realisieren

Teilprozesse z.B.:

Benchmarkergebnis:
= zu viel Personal
= zu hohe Fremdleistungen Technik macht Technik

Personal aktiv fihren

Rufbereitschaft anpassen

RUst- und Wegezeiten verringern

Dienste- und Prozesse optimieren

Personalentwicklung/Weiterbildung

Fremdleistung reduzieren

18
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Potentiale realisieren ‘ Teilprozesse z.B.: \

Benchmarkergebnis:
* Fremdleistungen zu hoch
" Mitarbeiterzahl im Rahmen Wartungsvertrage reduziert

Instandhaltungsstrategie angepalt

Fremdleistung reduziert

Eigenleistung hochgefahren

Anlagenteile stillgelegt

19
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Potentiale realisieren ‘ Teilprozesse z.B.: \

Benchmarkergebnis:
= Kosten zu hoch

= Personal o.k. Techniker der KH eingebunden

Vertrage mit Dritten hinterfragt

Dienstleister i.d.R. beibehalten

Z.T. neue Dienstleister gebunden

Dienstleistungsvertrage optimiert

Wartungsvertrage reduziert
|

20
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Potentiale realisieren ‘ Teilprozesse z.B.: \

Benchmarkergebnis:
= Energiekosten zu hoch

GroBinvestition gebremst

= Personal o.k. Energieverbrauch optimiert (Nutzer)

Energieverbrauch optimiert (Technik)

Energieerzeugung Uberarbeitet

21
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Kontakt

CoSolvia Beratung im Gesundheitswesen GmbH
Cord Brlning
bruening@cosolvia.de

CoSolvia Betriebstechnik GmbH
Christoph Feldhaus
feldhaus@cosolvia.de

22




Krankenhaus-Neubau - keine Bausunde
Sana Krankenhaus Gerresheim

Dr. Birgit Fouckhardt-Bradt, MBA
Dipl.-Ing. Jens Buhlmann, Architekturbiiro Kirschner und Partner



Aktuelle spektakulare Bauvorhabe

Dr. B. Fouckhardt-Bradt, MHM, MBA

TK UPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l GroBe Bauvorhaben im Gesundheitswesen

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann

3 von 57



Was kostet ein Krankenhaus-Neubau
heutz 29

Kostenrahmen im Allgemeinen

250.000 bis 450.000 Euro / Bett und Platz

Krankenhaus Gerresheim
Sana Kliniken Dusseldorf GmbH

168.000 Euro / Bett und Platz

TK UPDATE 17.09.2013 Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann



Dr. Birgit Fouckhardt-Bradt, MBA
Dipl.-Ing. Jens Buhimann, Architekturburo Kirschner und Partner



l Was wollen wir lhnen zeigen?

= Wir zeigen lhnen, wie es geht

= nicht zu teuer

= nicht zu langsam

= ohne BudgetUberschreitungen
= unter Einbeziehung der Nutzer

ZU bauen.

TK UPDATE 17.09.2013 Dr. B. Fouckhardt-Bradt, MHM, MBA

Dipl.-Ing. Jens Buhimann 6 von 57



l Was wollen wir lhnen zeigen?

= Wir zeigen lhnen, dass trotzdem

= patientenorientiert

= zukunftsorientiert

* Innovationen einbeziehend
= flexibel

= ausbaufahig

= mit hochwertige Materialien

gebaut werden kann.

TK UPDATE 17.09.2013 Dr. B.El;ouckhardt—Bradt, MHM, MBA 7 von 57
ipl.-Ing. Jens Buhimann



l Projektinhalte

ZNA 1 Schockraum, 3 Eingriffsraume, 5 U+B-Raume, Triage

Ambulanz 15 Ambulanzraume in 5 Modulen
Radiologie 1+1 x CT, MRT, Angio, Mammo, Sono, Nuklearmedizin

Endoskopie 3 x Endo, 1 x ERCP /DL

OP-Einheiten 8 +2 =10 LAF

Entbindung 3 x inkl. Sectio

MVZ: 14 x U+B-Raum

Pflege: Allgemeinpflege 279
Kinderneurologie 20
ITS/IMC 34
Tagesklinik 24
Aufnahmepflege 6
Dialyse 20

Gesamt 383

Dr. B. Fouckhardt-Bradt, MHM, MBA

TK UPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann

8 von 57



l Projektkennzahlen

Nutzflache (NF): 15.867 m?
BGF: 33.787 m2

BRI: 126.465 m3
Lange: 130,18 m

Breite: 40,38 m

Hohe: 22,30 m
Planbetten / Platze 383
Gesamtkosten inkl. MT  64.500.000 Euro
NF-Kennwert / Bett, Platz 41,4 m?
Kosten / Bett, Platz inkl. MT 168.400 €
Baubeginn: 05/2010
Fertigstellung: 08 /2012
Bauzeit: 27 Monate

Vertikale Erweiterbarkeit der Klinik um 164 Betien auf insgesamt 547
Horizontale Erweiterbarkeit der Klinik zum Gesundheitscampus

Dr. B. Fouckhardt-Bradt, MHM, MBA

TK UPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann

9 von 57



Altbau - Luftbild

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 10 von 57



Lageplan - Phase 01

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 11 von 57



Altbau - Bestand

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 12 von 57



Luftbild - Phase 01

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 13 von 57



Ersatzneubau — Phase 01

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 14 von 57



Phase 02 - Abbruch

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 15 von 57



l Phase 03 - Gesundheitscampus

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann

16 von 57



Wunder oder System?

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 17 von 57



lVorhaben, Planung, Umsetzung

Maximen

Einbeziehung von
= Politik

=  Aufsichtsbehorden .
= Nachbarn i‘

= allen Nutzern

= Entwurfsplanung 2009/2010
= AusfUhrungsplanung 2011/2012
= Prozessanpassung 2010-2012

Patienten- und Zukunftsorientierung

Einhaltung von Investitionsvolumen und Zeitplan

Dr. B. Fouckhardt-Bradt, MHM, MBA

TK UPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Steuerungs- und Controllingkonzept

= Neubau = Chefsache Geschaftsfihrung!
= Projekt-Handbuch
= Entscheidersitzungen regelhaft

= Steuerung und Controlling
= Projektsteuerung PS
= baubegleitende Rechtsberatung
= Kostencontrolling-Plattform
= strukturiertes Vergabeverfahren

= fast tgl. Abstimmung BH, TL, Bauleiter, PS
= Krisenmanagement mit 24-STD-Verfugbarkeit

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann

TK UPDATE 17.09.2013 19 von 57



l Besonderheiten des Baukorpers

= kostenbewusst
= Errichtung neben dem Altbau
= Kompaktbauweise mit kurzen Wegen
= maximal hoher Nutzflachenantell
= Technik nicht auf dem Dach
= Doppelnutzung von Flachen
= zukunftsorientiert
= Erweiterbarkeit inbegriffen
= flexible Innenarchitektur
= Aufstockbarkeit
= Weiterentwicklung zum Gesundheitscampus

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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Gebaudesystem

4.0G
3.0G

2.0G

1.0G
EG

UG

Sana Kliniken Disseldorf
Ersatzneubau

Vertikale Erweiterungsoption

Pflege PKV, GKV

Pflege GKV, Entbindung

Technik, Bereitschaft, Physio

Operation, Intensivmedizin, Dialyse
Notrsiye

ZNA, Untersuchung + Behandlung

H
Ut teingan
g9

Wirtschaftshof, Logistik, Arzte, KNZ

Funktionsverteilung

Horizontale Erweiterungsoption



Gebaudesystem - Statik

Dr. B. Fouckhardt-Bradt, MHM, MBA
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Nutzflachen

I
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Verkehrsflachen

Dr. B. Fouckhardt-Bradt, MHM, MBA
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Technikflachen

Dr. B. Fouckhardt-Bradt, MHM, MBA
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Fluchttreppen

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann

26 von 57



l Interne Aufzuge fur Betten und Waren

Dr. B. Fouckhardt-Bradt, MHM, MBA
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Besucheraufzuge

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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Gebaudesystem - UG

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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Gebaudesystem - EG

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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Gebaudesystem — 1. OG

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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Gebaudesystem — 2. OG

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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l Gebaudesystem — 3. und 4. OG

Dr. B. Fouckhardt-Bradt, MHM, MBA
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Lichthofe

Dr. B. Fouckhardt-Bradt, MHM, MBA
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Lichthofe

Dr. B. Fouckhardt-Bradt, MHM, MBA
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Materialien - Standards

WDVS ENEV Hotelambiente, Interieur Hightech - Medizintechnik Haltbare, robuste Materialien
Pfosten-Riegel-Fassaden Betonkernaktivierung OP-Wande Edelstahl lackiert Reversible Metalldecken
Durchgéngige Farbgestaltung Hochwertige Sanitatausstattung Instrumentierzonen / LAF Kunstprojekt

Dr. B. Fouckhardt-Bradt, MHM, MBA

TK UPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Gestaltungselemente

= Stationskonzept
= Zentralisierungen
= OP-Konzept

= Konzept Nutzung ITS/IMC

= Konzept Kinderneurologie

= Mehrfachnutzung von Raumen
= Kunst- und Bilderkonzept

= Gartengestaltung

Dr. B. Fouckhardt-Bradt, MHM, MBA
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l Gestaltungsbeispiele |

= Stationskonzept
= ausschlieBlich 1- und 2-Bett-Zimmer
= Standardisierung
= Personalverbindungswege
= Interdisziplinaritat

= |nfektionsschutz
= Stationsenden

= 2 abgeschlossene Privatstationen
= hohere Standards GroBe, Ausstattung, Aufenthalt

TK UPDATE 17.09.2013 Dr. B. Fouckhardt-Bradt, MHM, MBA
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l Patientenzimmer GKV und PKV

= ausschlieB3lich 1- und 2-Bett-Zimmer
= alle Zimmer mit Nasszelle

= GKV-Zimmer
= GrofBe 25,2 m?

= PKV-Zimmer
= GroBe 33,1 m?
= entsprechend Vorgaben PKV

Dr. B. Fouckhardt-Bradt, MHM, MBA
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l Patientenzimmer GKV und PKV

= Betonkernaktivierung

= Nasszelle
= Waschbecken rollstuhlgeeignet
= Dusche barrierefrel
= Patientenschranke
= fahrbar
= mit Safe

= Bedsideterminals mit Wandaufhangung

Dr. B. Fouckhardt-Bradt, MHM, MBA

Dipl.-Ing. Jens Buhlmann 40 von 57
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Patientenzimmer GKV

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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l Patientenzimmer GKV - Nasszelle

Dr. B. Fouckhardt-Bradt, MHM, MBA
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Patientenzimmer PKV

Dr. B. Fouckhardt-Bradt, MHM, MBA
Dipl.-Ing. Jens Buhlmann
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l Patientenzimmer PKV - Nasszelle

Dr. B. Fouckhardt-Bradt, MHM, MBA
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l Patientenzimmer - Patientenschranke

Dr. B. Fouckhardt-Bradt, MHM, MBA
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l Gestaltungsbeispiele Il

= Zentralisierungen

= OP
= Ambulanz

= Notfallambulanz
= Elektivambulanz

= CA-Spange
= [TS/IMC
= AOP/ENDO

= Radiologie (Praxis und Abteilung)

TK UPDATE 17.09.2013 Dr. B. Fouckhardt-Bradt, MHM, MBA
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l Gestaltungsbeispiele lll - OP

= OP-Konzept

Ziel: Parallelisierung der Ablaufe

Merkmale:

Zentrale Einleitung

durchgangiger Sterilflur mit LAF-Zonen
je 2 OP-Sale verbunden

Dr. B. Fouckhardt-Bradt, MHM, MBA 47 von 57
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l OP-Konzept - Einleitungsarea

Dr. B. Fouckhardt-Bradt, MHM, MBA

TK UPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l OP-Konzept — 2 verbundene OPs

Dr. B. Fouckhardt-Bradt, MHM, MBA

TKUPDATE 17.09.2013 Dipl.-Ing. Jens Buhlmann
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l Zusammenfassung und Fazit

= erfolgreich trotz begrenzter Ressourcen
= Budget und Zeitplan
= zukunftsweisende Konzepte

* hoher Patientenkomfort

= kurze optimierte Wege

= betriebskostenbewusst

= Flexibilitat

= Ausbaufahigkeit

TK UPDATE 17.09.2013 Dr. B.El;ouckhardt—Bradt, MHM, MBA 50 von 57
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lVieI Erfolg bei Ihrem Bauvorhaben

Dr. Birgit Fouckhardt-Bradt, MBA
Tel. +49 173 218 2544
birgit.fouckhardt@t-online.de

Ich berate Sie gerne auch
bei Ihrem Bauvorhaben!
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AGENDA

Vorstellung des Klinikums der Universitat Minchen (KUM)

Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte
Abteilungen zusammenfihren (Schlagworte wie Normen (IEC80001), Wege
anderer Einrichtungen, ..)?

Welche Trends zeichnen sich im gesamten Umfeld ab
(1T und Medizingeréate-Trends, weitere Bereiche / wo hort das Fusionieren auf, ..)?

Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische Vorteile)?

Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen und
Sichtweisen denen die jeweiligen Bereiche unterliegen (organisatorische,
technische Herausforderungen)?

Welche Fallstricke sollte man beachten und wie kann man praktisch
vorgehen?

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



Vorstellung des Klinikums der Universitat Minchen

STANDORT GROBHADERN

3 19.09.2013 Dr. Kurt Kruber MIT



Vorstellung des Klinikums der Universitat Minchen

STANDORT INNENSTADT

4 19.09.2013 Dr. Kurt Kruber MIT



Vorstellung des Klinikums der Universitat Minchen

STANDORTE IN MUNCHEN

5 19.09.2013 Dr. Kurt Kruber MIT



Vorstellung des Klinikums der Universitat Minchen

KLINIKUM IN ZAHLEN

Struktur

45 Kliniken, Institute und Abteilungen

39 Ambulanzen und 342 Spezialsprechstunden

144 Stationen

ca. 2.322 Planbetten

ca. 500.000 stationare und ambulante Patienten

ca. 150 Professoren (W2/W3) im klinisch-praktischen Bereich

Liegenschaften

2 Standorte (GroBhadern GH und Innenstadt INN)

" Alter: GH ca. 40 Jahre / INN ca. 200 Jahre (80% vor 1970)
" ca. 28.400 Raume
" ca. 360 AuBentlren

6
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Vorstellung des Klinikums der Universitat Minchen

WO WIR HINWOLLEN: WEITERENTWICKLUNG!

z.B. bauliche Entwicklung am Campus GroBhadern und Innenstadt ...

.- Neubau Kinder-
Jugend-Psychiatrie
7,5 Mio EUR Sept. 2010

EEEEF
I

& gl et K I K

oo oBRERILED

1l

| OPZ
- 135 Mio EUR
J zzgl. Ausstattung

= = [~ o

Zyklotron 2013 |
T = -
1 B

Centrum Schlaganfall |
u. Demenzforschung
(DZNE+ ISD)

Nuklearmedizin |

=
m
\ f
; \_:‘ o /
I~
/4 =
/ .
I n

e

= '—Eyﬁ ==]

[ e —TeY) I\
e
M|
o h\ |
4 \ \[
T Sl
=1 A ||

11\

Kinderpalliativ

{ Notstrom , GroBkalte,

Station

rhan

Wéarme/ Dam pf,
Kanalsanierung




Vorstellung des Klinikums der Universitat Miinchen

ORGANISATION DER MIT

Sekretariat
IT-Sicherheit MIT-Leiter Sachbearbeitung
Herr Forstner Herr Dr. Kruber

Frau Papst

G 2060

Organisation, Projekt- und Web-Anforderungen und -
Prozessmanagement Dienste
Frau Klein (komm.) Herr Primbs

8 19.09.2013 Dr. Kurt Kruber

KLINIKUM DER UNIVERSITAT MUNCHEN®
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Referat 1 Referat 2 Referat 3 Referat 4 Referat 5 Referat 6
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AGENDA
* Vorstellung des Klinikums der Universitat Minchen (KUM)

*“Warum sollte man Gberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfihren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

®* Welche Trends zeichnen sich im gesamten Umfeld ab
(I'T und Medizingerate-Trends, weitere Bereiche / wo hort das
Fusionieren auf, ..)?

®* Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile) ?

* Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

* Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen? R
KLINIKUM DER UNIVERSITAT MUNCHEN®
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Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte Abteilungen zusammenfihren?

STRATEGIE, RAHMENBEDINGUNGEN, NAHTSTELLEN,
NORMEN, ANDERE WEGE

MIT Strategie 2013 - 2018

Rahmenbedingungen
(Sichtweise der beiden Bereiche, wer agiert in welchem Bereich)

Naht-/Schnittstelle
und
die IEC 80001

Wege anderer Einrichtungen?

KLINIKUM DER UNIVERSITAT MUNCHEN®
10 19.09.2013 Dr. Kurt Kruber MIT



Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte Abteilungen zusammenfihren?

MIT STRATEGIE 2013 - 2018
STRATEGIEBILDUNG

Was ist unsere Aufgabe?
Wofir stehen wir?

Werte Welche Grundséatze leiten uns?
Grundsatze

Wo wollen wir hin?
Vision / Ziele Was wollen wir bis wann erreicht haben?
Welche Entscheidungen treffen wir
Entscheidungen zur Realisierung der Ziele/Vision?

MaBnahmenplan / Umsetzung Welche MaBnahmen ergreifen wir
Projektplan / Meilensteine daraufhin vom wem, bis wann und wie?

KLINIKUM DER UNIVERSITAT MUNCHEN®
11 19.09.2013 Dr. Kurt Kruber MIT



Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte Abteilungen zusammenfihren?

MIT STRATEGIE 2013 - 2018

Unser Mission Statement:

,MIT — eine fur alle”

Unsere Werte / Grundsatze:

Sicherheit far alle Daten, Gerate und Menschen
Zuverlassigkeit far alle Systeme, Prozesse und Absprachen
Transparenz fur alle Kunden und berechtigte Personen
Offenheit fir alle Anforderungen und Anderungen
Wirtschaftlichkeit far alle Beschaffungen und Betrieb

Der Erfolg des Klinikums hangt direkt von effizienten Prozessen in Forschung, Lehre
und Krankenversorgung ab.

KLINIKUM DER UNIVERSITAT MUNCHEN®
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Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte Abteilungen zusammenfihren?

RAHMENBEDINGUNGEN

MT:

agiert in einem sog.
reguliertem Bereich,
d.h.:

Rahmenbedingungen folgen aus dem
MPG (Medizinproduktegesetz)

in Verbindung mit der

MPBetreibV
(Medizinproduktebetreiberverordnung),
sowie den UVV
(UnfallverhUtungsvorschriften)

und weiteren Normen und Richtlinien

13 19.09.2013 Dr. Kurt Kruber

I'T:
mafBgebend ist die sog. IT-Sicherheit,

die sich aus Informationsvertraulichkeit, -integritat
und —verfugbarkeit

zusammensetzt sowie
das Bundesdatenschutzgesetz (BDSG)

d.h. spezielle Regelungen fur eine Anwendung in
der Medizintechnik gibt es aus dem IT-Bereich nicht

ABER:

® Drahtlose Kommunikationsmoglichkeiten, z.B.:
WLAN, Bluetooth, finden starke Verbreitung.

¢ Telemedizin und Expertensysteme wie z.B.:
PDMS, RIS/PACS, Traumanetzwerke bedingen
den Einsatz von Netzwerken (LAN / WAN)

KLINIKUM DER UNIVERSITAT MUNCHEN®
MIT



Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte Abteilungen zusammenfihren?

ITIM KLINIKUM

Die Digitalisierung

von Arbeitsprozessen

im Krankenhaus,
erstreckt sich vom
Labor Uber die
Radiologie bis zu :
bildgebenden
Systemen.
Damit wird der

komplette Bereich

Telemedizin / Zuweiserportal g
1]
3
Bild- Intensiv-/ OP- Abteilunsspezifische
PACS management Anasthe5|e_- Dokumentations- Systeme
o dokumentation system =
o —_—
S | | | l | 5
= RIS KLINISCHER ARBEITSPLATZ g
@ i i i >
© Elektronische Patientenakte / QM (SAP IS-H med.) Terminplanung
I Stationsmanagement Order- und Befundmanagement Arztbriefschreibung
&
S
a' — — - NN S S F - EEE F EES F BSOS F B F B F B e ") " S R ESm F S W — — — —
@
» Administratives System — SAP R/3 s
[=]
=] ) ) . Einkauf / ; 5
= Patientenabrechnung/ Finanzen / Controlling Materialwirtschaft Personalwirtschaft >
= verwaltung (SAP IS-H) (SAP FI/CO) (SAP MM) (SAP HR) 3
E‘.
3
Zentrale Datensicherung Zentrale Speicherplatzverwaltung Digitales Archiv =
(2]
c
Netzwerk- und Serverstruktur E

der Diagnose und

Therapie erfasst.

14 19.09.2013 Dr. Kurt Kruber

Bildquelle: [Sintschenko, V.; Diplomarbeit Vernetzung von Medizintechnik
und Informationstechnologie, Hamburg, 2011]

modifiziert vom Autor
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Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte Abteilungen zusammenfihren?

SCHNITTSTELLE MT UND IT

Die Schnittstelle

Pr e MPG

MPBetreibV

von Aufgaben, - :
g Bildgebung Benutzerservice

Beschaffung Kommunikations-

technik \
(EMail, IP-Telefonie, WLAN) |

Zustandigkeiten und

Netzwerk

Folgekosten-
management

Verantwortungen PACS

KIS

Einweisung

darf aktuell noch vor Abteilungssysteme

Elektrische EFA, EPA

Sicherheit

Klinikum selbst Medizinische Daten

DICOM Portale

Prafungen

definiert werden,
Schnittstellen

Instandhaltung IP-Adressen

es muss heutzutage
aber meistens auch

noch definiert werden...
Bildquelle: [Gértner, A.; Medizintechnik Journal, S. 134, 4/2009]

modifiziert vom Autor
KLINIKUM DER UNIVERSITAT MUNCHEN®
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Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte Abteilungen zusammenfihren?

IEC 80001 RISIKOMANAGEMENT

...spezielle Regelungen fir eine Anwendung in der Medizintechnik gibt es
aus dem IT-Bereich nicht ?7?

Nicht ganz,

Die seit 11/2011 gultige Norm DIN EN 80001 beschreibt einen strukturierten
Risikomanagementprozess fur medizinische [ T-Netzwerke, mit dem
Krankenhausbetreiber den storungsfreien Betrieb gewahrleisten und
Haftungsrisiken vermindern kdnnen

Hintergrund:

Immer mehr Medizinprodukte nutzen das I T-Netzwerk zur zentralen
Datenspeicherung, zum geregelten und ungeregelten Informationsaustausch.

Damit werden das klassische | T-Netzwerk sowie die losen Speichermedien (USB-
Anschlisse, CD/DVD und mobile Festplatten) und damit sein Betreiber mit véllig
neuen Anforderungen in Bezug auf Verfligbarkeit und Sicherheit konfrontiert.
Zudem wachst die potentielle Gefahr mit steigender Anzahl und weiterer
Vernetzung von Endgeraten durch PACS und PDMS.

KLINIKUM DER UNIVERSITAT MUNCHEN®
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Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei getrennte Abteilungen zusammenfihren?

WEGE ANDERER EINRICHTUNGEN?

Verschieden:

Wahrung von Schnittstellen - Klassisch unverandert mittels interner Beauftragung
Annahrung durch Schaffung von Nahtstellen - Mittels Schnittstellenvereinbarungen
Nutzung von Skaleneffekten - Zentralisierung

Verbesserte Kundennahe — Dezentralisierung oder Networking

Synergien aufgrund anderer Werte / Grundsatze - Abteilungszusammenschlisse:
Projekt-/Prozessmanagement / Telefonie / Audio-/Videotechnik / Einkauf /

Betriebstechnik / Haustechnik / Elektrowerkstatt / SchlieBtechnik

KLINIKUM DER UNIVERSITAT MUNCHEN®
17 19.09.2013 Dr. Kurt Kruber MIT



AGENDA

®* Vorstellung des Klinikums der Universitat Minchen (KUM)

®* Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfiuhren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

* Welche Trends zeichnen sich im gesamten Umfeld ab
(IT und Medizingerate-Trends, weitere Bereiche / wo hort das
Fusionieren auf, ..)?

®* Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile) ?

* Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

®* Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen? R
KLINIKUM DER UNIVERSITAT MUNCHEN®
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Welche Trends zeichnen sich im gesamten Umfeld ab?

19

I T UND MEDIZINGERATE-TRENDS

Die Digitalisierung und die noch weiter zunehmende |IKT Durchdringung aller
privaten und beruflichen Lebensbereiche werden die Informationsgesellschaft in
Zukunft noch umfassender formen

Akzeptanz und Vertrauen der Menschen im Umgang mit IKT sind die Grundlage

der Entwicklung einer modernen und offenen Informationsgesellschaft
(. Delphi-Studie 2009 - 2030%)

Kundennahe & kurze Wege durch vernetzte Systeme

Wissensschutz: Firmen riskieren Datenverlust und Manipulation
(,1T-Perspektiven 2011- 2020%)

Mobile Gerate als Alleskdnner
Social Business

Smart Home

Internet of Everything

Big Data und Data Mining
(, Cebit 2013 Trends 2015-20 )

Telemedizin
Modellierung und Simulation
Interventionelle / bildgestutzte Medizintechnologien

Bildgebung quantitativ / funktionale Darstellung, molekulare Zellabbildung
(,Branchenbericht Medizintechnologien 2013 - 2020%)
KLINIKUM DER UNIVERSITAT MUNCHEN®
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Welche Trends zeichnen sich im gesamten Umfeld ab?

W EI TERE BEREICHE/ WO HORT DAS
FUSIONI EREN AUF?

So wie andere Einrichtungen andere Wege gegangen sind, kbnnen
diese je nach maoglicher

®* Nutzung von Skaleneffekten (Zentralisierung)
® Verbesserter Kundennahe (Dezentralisierung oder Networking)

®* Synergien aufgrund anderer Werte / Grundsatze

zUu weiteren Fusionen fuhren.

Das Ende der Fusion bestimmt die Wirtschaftlichkeit und diese wird
mafBgeblich durch die entstehende Tragheit groBer Einheiten und deren
inherente Reibungsverluste bestimmt.

KLINIKUM DER UNIVERSITAT MUNCHEN®
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AGENDA

®* Vorstellung des Klinikums der Universitat Minchen (KUM)

®* Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfiuhren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

®* Welche Trends zeichnen sich im gesamten Umfeld ab
(I'T und Medizingerate-Trends, weitere Bereiche / wo hort das
Fusionieren auf, ..)?

“ Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile)?

* Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

®* Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen? R
KLINIKUM DER UNIVERSITAT MUNCHEN®
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Ergeben sich damit einerseits insgesamt Verbesserungen also auf Neudeutsch eine WinWin-Situation?

22

ORGANISATORISCHE, TECHNISCHE VORTEILE

Vereinfachtes Risikomanagement
(fGr medizinische Netzwerke, da bis auf die klinischen Fragestellungen alles aus einer
Hand geliefert werden kann)

Verringerte Wartezeiten der Anwender
(bei Ersatzbeschaffungen und Reparaturen durch abteilungsintern optimierte Prozesse)

Abgestimmte und vollstandigere Daten fur das Controlling
(durch gemeinsame Datenhaltung)

Einfacheres Projektmanagement bei Neubau- / Umbauvorhaben
(durch interne Teambildung bzw. crossfunktionale Aufgaben in einer Abteilung)

Schnellerer Aufbau von vernetzten Medizintechnik Geraten bzw. Systemen
(durch internen Datenabgleich von verschiedenen externen Lieferanten)

Abgestimmte Kommunikation mit Klinikern und Pflegekraften
(auBerhalb der MIT nur noch eine abgestimmte Antwort)

Keine Einkaufseitige Trennung von HW und SW und MT-Geraten

(durch gesamtheitliche Betrachtung)
KLINIKUM DER UNIVERSITAT MUNCHEN®

19.09.2013 Dr. Kurt Kruber MIT



AGENDA
* Vorstellung des Klinikums der Universitat Minchen (KUM)

®* Warum sollte man Gberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfiuhren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

®* Welche Trends zeichnen sich im gesamten Umfeld ab
(I'T und Medizingerate-Trends, weitere Bereiche / wo hort das
Fusionieren auf, ..)?

®* Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile) ?

* Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

* Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen? R
KLINIKUM DER UNIVERSITAT MUNCHEN®

23 19.09.2013 Dr. Kurt Kruber MIT



Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen und Sichtweisen denen die jeweiligen Bereiche unterliegen?

24

ORGANISATORISCHE, TECHNISCHE
HERAUSFORDERUNGEN

Risikobewusstsein aufeinander abstimmen
(andere Vorstellungen / Vorgaben z.B. zur Handhabung von mobilen Geraten)

Dokumentationsaufwand innerhalb der Abteilung abstimmen
(bei Neubau- / Umbauvorhaben sowie Reparaturen)

Datenhaltung und Datenbesitzer abstimmen
(zwecks gemeinsamer Datenhaltung)

Teambildung = Bildung ,,ganzhirniger” Teams
(Kommunikation der Fuhrungskrafte fur die crossfunktionalen Aufgaben abstimmen)

Workflow der Informationsbeschaffung und —ablage organisieren
(z.B. bei externen und internen Lieferanten oder Kunden)

WinWin Einstellung lernen, Gben und verfestigen
(damit tatsachlich mit Klinikern und Pflegekraften optimiert gesprochen wird)

Wissenstransfer von IT (HW und SW) zu MT (Geraten und Regelwerk)

(durch interne Schulungen und Besprechungen), v bes UNIVERSI TAT MONGHEN®

19.09.2013 Dr. Kurt Kruber MIT



AGENDA

®* Vorstellung des Klinikums der Universitat Minchen (KUM)

®* Warum sollte man Uberhaupt aus Sicht eines Klinikums zwei
getrennte Abteilungen zusammenfihren (Schlagworte wie Normen
(IEC80001), Wege anderer Einrichtungen, ..)?

®* Welche Trends zeichnen sich im gesamten Umfeld ab
(I'T und Medizingerate-Trends, weitere Bereiche / wo hort das
Fusionieren auf, ..)?

®* Ergeben sich damit einerseits insgesamt Verbesserungen also auf
Neudeutsch eine WinWin-Situation (organisatorische, technische
Vorteile) ?

* Gibt es andererseits Hemmnisse aufgrund der Rahmenbedingungen
und Sichtweisen denen die jeweiligen Bereiche unterliegen
(organisatorische, technische Herausforderungen)?

“ Welche Fallstricke sollte man beachten und wie kann man praktisch

vorgehen? .
KLINIKUM DER UNIVERSITAT MUNCHEN®
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Welche Fallstricke sollte man beachten und wie kann man praktisch vorgehen?
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FALLSTRI CKE

Keine Strategie gebildet

Werte / Grundsétze nicht geklart
Weg / Ziel nicht vorab geklart
Herausforderungen nicht beachtet

Zeitaufwand zur Vorbereitung und Umsetzung unterschatzt

PRAKTISCHES VORGEHEN

Diskretion in der Anbahnung

Reihenfolge Strategie = Werte / Grundsatze = Weg / Ziel festlegen
Rahmenbedingungen (im Umfeld und im Klinikum beachten)

Vorteile kommunizieren

Vertrauen schaffen auf Arbeitsebene / Augenhthe
KLINIKUM DER UNIVERSITAT MUNCHEN®

19.09.2013 Dr. Kurt Kruber MIT
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heute morgen

r. AUr ruoer edacht heiBt nicht immer gesagt,
Dr. Kurt Krub Gedacht heiBt nicht i

. . . o . Gesagt ist noch nicht gehort,

Klinikum der Universitat Minchen ) J J

Gehort ist noch nicht verstanden,

Verstanden ist noch nicht einverstanden,

Leiter MIT Einverstanden ist noch nicht gekonnt,

Gekonnt ist noch nicht gemacht,

Telefon: 089/ 7095-2060

E-Mail: kurt.kruber@med.uni-muenchen.de

Gemacht ist noch lange nicht beibehalten.

(Konrad Lorenz, Verhaltensforscher und Nobelpreistrédger)

Internet: www.mit.klinikum.uni-muenchen.de
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Hochschule fiir Angewandte Wissenschaften Hamburg
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Umsetzung der neuen IEC 80001 kostengunstig und
pragmatisch

Risikomanagement flr IT-Netze mit Medizinprodukten
Prof. Dr. med. Dipl.-Phys. Jargen Stettin

University of Applied Sciences Hamburg

juergen.stettin@haw-hamburg.de



Prof. Dr. Jurgen Stettin

Hauptrisiken in deutschen Krankenhausern

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

Kommunikationsprobleme
— Aufnahme
— Entlassung
— Verlegung innerhalb des Krankenhauses (z.B. vom OR zur ICU)

« Hygiene
* Medikationsprobleme
— Compliance
— Verwechslung von Medikamenten
« Verwechslung von Patienten, Proben und Diagnosen
« Chirurgische Fehler
« Diagnostische Fehler
« Medizinprodukte



Prof. Dr. Jurgen Stettin

Risikoverteilung in deutschen Krankenhausern

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

300-600 beds > 600 beds Total (all hospitals)

Kommunikationsprobleme 50,7% 69,4% 46,5%

Hygiene 37,0% 32,7% 32,2%
Medikationsfehler 34,2% 28,6% 34,3%
Verwechslung von Patienten, Proben, Diagnosen 13,0% 12,2% 11,0%
Chirurgische Fehler 7,5% 6,1% 7,0%
Diagnostische Fehler 2,7% 4,1% 6,6%
Medizinprodukte 4,8% 2,0% 3,1%

v

» Kommunikationsprobleme steigen mit der GroBe des Krankenhauses

Source: AbschluBbericht: Befragung zum Einfliihrungsstand von klinischem Risiko-Management in deutschen Krankenhausern, Institut fir Patientensicherheit der Universitat Bonn, 2012



Prof. Dr. Jurgen Stettin

Risikoverteilung in deutschen Krankenhausern

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

300-600 beds > 600 beds Total (all hospitals)

Kommunikationsprobleme 50,7% 69,4% 46,5%
Hygiene 32,2%
Medikationsfehler 34,3%
Verwechslung von Patienten, Proben, Diagnosen 11,0%
Chirurgische Fehler 7,0%
Diagnostische Fehler 6,6%
Medizinprodukte 3,1%

» Kommunikationsprobleme steigen mit der GroBe des Krankenhauses

» Workflowprobleme verringern sich mit der Gro e des Krankenhauses

Source: AbschluBbericht: Befragung zum Einfliihrungsstand von klinischem Risiko-Management in deutschen Krankenhausern, Institut fir Patientensicherheit der Universitat Bonn, 2012



Prof. Dr. Jurgen Stettin

Risikoverteilung in deutschen Krankenhausern

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

300-600 beds > 600 beds Total (all hospitals)

Kommunikationsprobleme 50,7% 69,4% 46,5%
Hygiene 37,0% 32,7% 32,2%
Medikationsfehler 34,2% 28,6% 34,3%
Verwechslung von Patienten, Proben, Diagnosen 13,0% 12,2% 11,0%
Chirurgische Fehler 7,5% 6,1% 7,0%
Diagnostische Fehler 2,7% 4,1% 6,6%
Medizinprodukte 4,8% 2,0% 3,1%

v

» An den meisten Risiken fur Patienten im

Krankenhaus hat die IT einen groBen Antell

Source: AbschluBbericht: Befragung zum Einfliihrungsstand von klinischem Risiko-Management in deutschen Krankenhausern, Institut fir Patientensicherheit der Universitat Bonn, 2012



IProf. Dr. Jirgen Stettin

I n ha It Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

* Die Herausforderung der IEC 80001-1
* Der erste Schritt zum IEC 80001-1 Netzwerk
« Strategie zur Umsetzung der IEC 80001-1 Prozesse

« Zusammenfassung & Ausblick



Die Anforderungen der IEC 80001-1 Hochschule fir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Der Fokus der IEC 80001-1 liegt auf ,Medizinischen IT-

Netzwerken®
« Dokumentation & Planung J
\
« Risikomanagement
Wy,
* Implementierung
« Uberwachung J

|Prof Dr. Jirgen Stettin



Die Herausforderung der IEC 80001-1

RISIKOGRAPH (BEISPIEL}

g2 Wad
3 w3
w2
3 | W

Risiko-Akzeptanz

Responsibility Agreement

Risiko-
management

Hochschule fir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

— Der erste
Schritt !

a
e/
J‘_' N

\
"

=j;_IT-Netzwerk - Dokumentation @

Anderungs- Konfigurations-
management management

Uberwachungs-
management

Ereignis-
management

Qualitdtsmanagement — System (z.B. ISO 9001)

‘Prof Dr. Jlrgen Stettin



Prof. Dr. Jurgen Stettin

Der erSte SChritt Zum IEC 80001 -1 med- IT-Netzwerk Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

« Einfuhrung einer Risiko-Politik
* Risikomanagement Prozess —  Wegweiser fiir die Umsetzung

. Akz.ep’Fanzkriterien . — Von der ,,Obersten Leitung“ in Kraft gesetzt
« Definition der Schutzziele _ Risikomanagement-Plan

« Inhalt Risikomanagement-Plan
— Aufgabe und Zweck
— Anforderungen an das Risikomanagement

— Definition der Schutzziele
— Sicherheit
— Wirksamkeit
— Daten- und Systemsicherheit

— Risikoakzeptanzkriterien




Prof. Dr. Jurgen Stettin

Der erste Schritt zum IEC 80001-1 med. IT-Netzwerk

10

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Richtlinien
« Risikomanagement Prozess
« Akzeptanzkriterien
« Definition der Schutzziele

Ressourcen

« Risiko-Manager
» Netzwerkdokumentation
« Zustandigkeitsvereinbarungen

Ernennung des Risiko-Managers
— Moderator und Projektleiter
— Breites Wissen uber Medizintechnik und IT
— Kenntnis der regulatorischen Anforderungen

Zustandigkeitsvereinbarungen

abschlieBBen

— Gemeinsames Vorgehen
— Gleichberechtigung aller Parteien
— Ziel ist die sichere und zuverlassige Vernetzung

Netzwerkdokumentation entwerfen
— Graphische Darstellung aller Komponenten
— Organisatorische Randbedingungen
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Hochschule fir Angewandte Wissenschaften Hamburg

Der erste Schritt zum IEC 80001-1 med. IT-Netzwerk
Hamburg University of Applied Sciences

« Risikomanagement - Prozess
— Einfaches und realitatsnahes Vorgehen
— Mit Liste der Gefahrdungen beginnen

— Bezug auf die drei Schutzziele
,,No Movie Script*

Risikomanagement Prozess
* Akzeptanzkriterien
Definition der Schutzziele

Ressourcen
* Risiko-Manager « Benotigte Formblatter
* Netzwerkdokumentation — Risikomanagement - Plan

* Zustandigkeitsvereinbarungen

— Risikobewertung und Kontrolle
— Risikomanagement - Report

— Zusammenfassung der Ergebnisse

Risikomanagement

* Konstanz und Effektivitat
* Reviews

IEC 80001-1 Kapitel 3.3

‘Fo Dr. Jirgen Stettin



Prof. Dr. JUrgen Stettin
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Der erSte SChritt Zum IEC 80001-1 med' IT-Netzwerk Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

* Die Vorteile dieser ,,minimal®“ Umsetzung der IEC 80001-1:
— Ein Gefuhl far die ,,Vision“ der Norm bekommen ohne enttauscht zu werden
— Erfahrung mit dem Risikomanagement gesammelt
— Gesprachsbereitschaft mit allen Parteien hergestellt
— Einfahrung in die Begrifflichkeiten der IEC 80001-1

* Risikomanagement Prozess
* Akzeptanzkriterien
* Definition der Schutzziele

W,-1
Ressourcen

RiSiKO'AkzeptanZ ¢ Risiko-Manager
* Netzwerkdokumentation
Responsibity Agreement Risiko-

* Zustandigkeitsvereinbarungen
* Klare Schnittstellen

o management * Konstanz und Effektivitit

* Reviews
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Die Strategie fur das Risikomanagement

Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Zur Erinnerung: Die Schutzziele der IEC 80001-1:

Sicherheit

— Far Patienten, Anwender und Dritte

Effektivitat / Wirksamkeit

— Einer GesundheitsmaBnahme / eines Workflows

Daten und Systemsicherheit

— Schutz vor dem Verlust der Vertraulichkeit, der Vollstandigkeit und der Verfugbarkeit
der Daten und Systeme

|I'o Dr. Jirgen Stettin
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1 . SCh ritt : BeSti m men des Pi IOt'NetzwerkeS Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

-
L

Ultraschallgerat

PACS - System

Befundungs-Workstation

Prof. Dr
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1 . SCh ritt : BeSti m men des Pi IOt'Netzwerkes Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Beispiel: Alexianer in Krefeld
Steuerung eines intelligenten Bettes

‘Po Dr. Jurgen Stettin



16

2- SCh ritt : POtentiel Ie Pa rtner beSti m men Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

{ Medizinprodukte ]
Hersteller A

g

Ultraschallgerat IT-Abteilung

Medizintechnik C
F 3

Befundungs-Workstation

IT-Infrastruktur B PACS - System

Externe Partner

[ Risikomanager flr
med. IT-Netzwerke

Interne Partner

| Dr. Jirgen Stettin
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3. Schritt: AbschlieBen von Zustandigkeitsvereinbarungen..... .. aewsnce wissenschatien Hamborg

Hamburg University of Applied Sciences

[ Medizinprodukte ]
Hersteller A

[ I T-Infrastruktur B

« Mitglied des RM-Teams
« Bereitstellen von Information
« Mitteilung Uber Ereignissen
aus anderen Netzwerken
* Implementierung von
techn. SchutzmaBnahmen

Responsibility Agreement

[ Risikomanager flr
med. IT-Netzwerke

« Leitung Risikomanagement
* Freigabe von Dokumenten
* Moderator zw. den Parteien

‘ Dr. Jlrgen Stettin

Medizintechnik C :

IT-Abteilung D

Mitglied des RM-Teams
Organisatorische /technische
SchutzmaBnahmen
Uberwachung
Planung/Durchfihrung von
Anderungen




Prof. Dr. JUrgen Stettin

Die FOIge: Neue HeraUSforderungen fur HerSteIIer Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Betreiber

v

Responsibility Agreement

MP Hersteller IT-Dienstleister

Anforderungen der Betreiber an die MP
Hersteller
v Sicherheit fir die Vernetzung
v Strategien flir Virenfreiheit
v Unterstlitzung beim Risikomanagement

— Gefahrdungskategorien

— Fehlerzustande
v' Kontinuierliche Gesprachsbereitschaft

— Weitergabe von Informationen
— Unterstitzung far Updates / Patches
— Definierte Reaktionszeiten

Ziel ist das gemeinsames Vorgehen zur
Integration von Medizinprodukten in med.
IT-Netzwerke

18
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4- SChritt: RiSikomanagement-Plan und ZweCkbeStimmunngefUrAngewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

* Festlegung der Risikoakzeptanzkriterien
— Essentiell fur die objektive Risikoanalyse
— ACHTUNG: Akzeptanz von Risiken mit unklarer Aufretenswahrscheinlichkeit

- Bewertung der drei Schutzziele (Bsp.: OP, Radiologie, allg. Station)
— Festlegung der Prioritat der Schutzziele

— Bewertung der zugehorige Risiko-Akzeptanzkriterien
— ACHTUNG: Schutzziele konnen sich gegenseitig beeinflussen.

« Beschreibung des Netzwerkes
— Anwender / Einsatzumgebung
— Zweckbestimmung
— Integrierte Medizinprodukte mit Aufgabenbereich

| Dr. Jirgen Stettin



5. Schritt: Risikoanalyse - Sicherheit

20

Hochschule fir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

* Nur Ausgangsfunktionen des Netzwerkes konnen einen Schaden

an einem Patienten hervorrufen.
/ Ursache

NN
N
N

S

Befundungs-Workstation

Gefahrdung

Amniozentese

‘ Dr. Jlrgen Stettin

~

Gefahrdungssituation



5. Schritt: Risikoanalyse - Wirksamkeit
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Hochschule fir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

- Beeintrachtigung klinische Workflows durch Storungen/Fehler

des Netzwerkes

Befundungs-Workstation

Storung/Fehler
Ultraschall-
Ursache UnterSUChung

!

Jbertragung der
DICOM-Studien

NN
A

PACS - System l

Befundung

c
=
9]
=
n
c
[0
(=)
=
=]
=
i
o
y—
o
=
o

—

Auswirkung
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Beispiel: Intelligentes Bett

Hochschule fir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Devices

2
g
2
—
=
~

EEREEEEE

\
12- Kabel

EllE]EE
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5. Schritt: Risikoanalyse — Daten- und Systemsicherheit......... .. aoenancte wisenschatten sombors

Hamburg University of Applied Sciences

- Daten und Systeme sind vor einer Beeintrachtigung ihrer
Verfugbarkeit, Vertraulichkeit und Vollstandigkeit zu schutzen.

« Neuer Begriff: Asset’'s = ,,schitzenswertes Gut*

- Beispiele: Worklist-Management Servi Dienst
Storage / Query (PACS) ervices (Dienste)

Patientendaten im KIS
DICOM-Bilder im PACS | Daten

Ultraschallgerat

Server Systeme




Prof. Dr. Jurgen Stettin

Systemanalyse am Beispiel

Externe Einflisse

Vv

% N

Gebrauchstauglichkeit \1: \1: \1'

Beeinflussung der Umgebung

Hochschule fir Angewandte Wissenschaften Hamburg

24

Hamburg University of Applied Sciences

=== RISIKO

Patient
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5. Schritt: Risikoanalyse — Daten- und Systemsicherheit........ i agewone wissenschatien Homburg

Hamburg University of Applied Sciences

Feuer

Stromversorgung | Unzureichende
Hacker / Mitarbeiter | Zutrittskontrolle

» Performance Veraltete
PACS Softwareversion
Server Gefahrdung  |* Unzureichende Schulung
s 2 35 B B
Schaden Wahrscheinlichkeit

 ;  ;

Risiko
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5. Schritt: Dokumentation der Risikoanalyse (Bsp.: Sicherheit)...... wemsmaten vamburs

Hamburg University of Applied Sciences

« Einheitliches Formblatt fir die Dokumentation der Risikoanalyse
« Fur jedes Schutzziel sollte ein Formblatt erstellt werden
« Dient der Ruckverfolgbarkeit fur:

= Alle Erkannte Risiken
= Die Bewertung der Einzelrisiken
= Alle implementierte SchutzmafBnahmen




Prof. Dr. Jurgen Stettin
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7- SChritt: AbSChIUSS - RiSikomanagement Report Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

« Zusammenfassung im Risikomanagement Report
— Implementierte SchutzmaBnahmen
— Begrindungen fir eine eventuelle Akzeptanz von Restrisiken
— Freigabe des Risikomanagers

« Finales Dokument: Die Risikoanalyse ist abgeschlossen !




Prof. Dr. Jurgen Stettin
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Zusammenfassung

Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

« Sicherheit: Patient/Anwender/Dritte wird geschutzt
- Effektivitat: Medizinische Workflows ohne Unterbrechung
- Daten- und Systemsicherheit: Zuverlassigkeit der IT

« Die internen Parteien sind sensibilisiert fur eine sichere Vernetzung

« Externe Parteien wie Hersteller erhielten Informationen

— Welche Dokumentation fordert der Kunde
— Welche SchutzmaBnahmen konnen erforderlich sein
— Welche Dienstleistung konnen zuklinftig mit angeboten werden

‘ Der erste Schritt zur Umsetzung der IEC 80001-1 ist getan !




Prof. Dr. JUrgen Stettin
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Planung fur die néChSten SChritte Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

. Doku- Referenz-
0.' IT-Netzwerke mentation modell Prozesse

1. Weitere Medizinische IT-Netzwerke bestimmen
2. IT-Netzwerkdokumentation vervolistandigen

3. IEC 80001-1 Referenzmodell erstellen
4

. Prozesse erstellen & verbessern

IT-Netzwerk - Dokumentation

Anderungs- Konfigurations- Uberwachungs- Ereignis-
management management management management
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Med iZi n iSChe IT-Netzwerke erStel Ien Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Doku- Referenz-
o IT-Netzwerke el . modell Prozesse

« Erstellung von Teilnetzen z.B. nach:
— Abteilung / Funktionsbereich
— Technische / Organisatorische Struktur

« Von Vorteil:
— Physikalische & logische Trennung zu anderen Netzwerken
— Homogene ubersichtliche Struktur
— Wenig Schnittstellen zu weiteren Diensten / Anwendungen
« Von Nachteil:
— Dezentrale Server / Dienste - Struktur

— Viele Schnittstellen zu anderen Netzen
— Verschiedene Anwender
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ErSteI I u ng der Netzwe rkdOku mentation Hochschule fir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Doku- Referenz-
@ IT-Netzwerk%) mentation m modell >:> Prozesse >

Zweckbestimmung

¥

Organisatorische

Technische ﬂh
Dokumentation

Anforderungen
techn. ) [ Medizinische |
Anforderungen . Workflows )
( ) ( N
Netzwerktopologie Wartung / Service
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SCh ritt 3 : ErStel I u ng ei nes Refe renszdeI Ies (SOI I-Zusta)nd)e fiir Angewandte Wissenschaften Hamburg

Doku- Referenz-
IT-Netzwerk .
Sl mentation modell
Continual Anderungs- Vertrags-
Service management management
Improvemer 7nd N8 -
_ ._.cri'-'ié.; Validatio
Change Management . and Testing
Transition Plannin Evaluation
and Support Knowledge
“Supplier M.
Ereignis - Uberwachungs- V. Schutz- Risiko-
management e H
management management <. ziele management

Hamburg University of Applied Sciences

Prozesse

~availability M. Fulfilment
—

Service
Design Capacity M.

Service
Problem M. Oper at’

A ccess Management /

Service Level M.

_rvice
Busii.. Konfigurations- "
Question — -
for CSI management > ==
S
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SCh ritt 3 : ErStel I u ng ei nes ReferenszdeI Ies (SOI I-Zusta’nd)e fiir Angewandte Wissenschaften Hamburg

IT-Netzwerke

001-VA-1
Anderungs

Doku-
mentation

Kernprozesseder lEC 80001-1

002-VA-1
Risiko
|

004-vA-1
Uber-

wachung

Referenz-
modell

005-VA-1
Konfi-
guration

|

Anderungs-
genehmigung

002-FB-1
EM Plan

002-FB-2
Risikobewertu
ng & -kontrolle

002-FB-3

Sicherheits-
beschreibung

002-FB-4
EM Bericht

002-FB-5
RM Politik

=

""ﬁ\

004-FB-1

Uberwachungs
bericht

004-Li-1
MalRnahmen

003-VA-1
Ereignis

003-FB-1
Ereignisbericht

Hamburg University of Applied Sciences

Prozesse

Mogliche Kriterien:

v’ Tétigkeiten

v Ablaufe

v Funktionen

v’ Zustandigkeiten
v Befugnisse

v' Dokumente

v Informationen
v" Aufzeichnungen
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ErStel I u ng der Prozess bGSCh rei bu ngen Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

Doku- Referenz-

IT-Netzwerke mentation modell

Prozesse

« Zu berucksichtigende Punkte bei der Beschreibung eines
Prozesses

— Ziel und Zweckbestimmung des Prozesses

— Geltungsbereich (Abteilungen, Netzwerke, etc.)

— Zustandigkeiten und Aufgaben

— Begriffserklarungen

— Hinweise auf zugehorige Unterlagen & Formblatter

« Kurze und praxisnahe Beschreibung der einzelnen
Prozessschritte

« Keine technischen Details/Ablaufe beschreiben

> Anderungsgenehmigung
> Vorlagen fur Projektplane
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ErSteI I u ng der Prozess beSCh rei bu ngen Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

- Sinnvolle Reihenfolge bei der Einfuhrung der Prozesse wahlen
- Ansatz: ,Was bringt den groBten Nutzen*

Mogliche Reihenfolge:

Konfigurationsmanagement
Risikomanagement
Uberwachungsmanagement
Ereignismanagement
Anderungsmanagement

LU




Konfigurationsmanagement

Hochschule fiir Angewandte Wissenschaften Hamburg
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Hamburg University of Applied Sciences

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

* Nutzen des Prozesses:
— Bereitstellen eines einheitlichen Modells des medizinischen IT-Netzwerkes
— Zentrale Ablage fur alle relevanten Informationen der IT-Dokumentation
— Unterstitzung anderer Prozesse mit diesen Informationen

« Hinweise zur Umsetzung
— Die Herausforderung ist die standige Pflege der Daten
— Fur kleine Netzwerke reichen Excel, Visio und Co.
— Far groBere Projekte ist eine Konfigurations-Datenbank (CMDB) sinnvoll
— Anderungen an der Datenbank sollten zuriickverfolgt werden kénnen

Dr. Jirgen Stettin
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Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

RH

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

* Nutzen des Prozesses
— Dokumentiertes Verfahren zur Risikoanalyse
— Einheitliche vergleichbare Analysen zum Risiko-Niveau im Netzwerk
— Grundlage fiir eine Umsetzung der IEC 80001-1

* Hinweise fur eine Umsetzung
— Kilar beschriebenes Vorgehen zur Analyse festlegen
— Basissicherheit mit Checklisten gewahrleisten
— Vorhandene Restrisiken sollten Konsequenzen haben
— Designanderungen als Risikominimierungs-MaBnahme bevorzugen

Dr. Jirgen Stettin
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Uberwachungsmanagement

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

* Nutzen des Prozesses:
— Standige Informationen zum Zustand des medizinischen IT-Netzwerkes
— Verringerung der Ausfallzeiten und Entlastung der Administratoren
— Erméglicht UberwachungsmaBnahmen zur Risikominimierung

« Hinweise zur Umsetzung
— Auch Informationen von extern mussen tberwacht werden
— Informationen von MP Herstellern tiber mdglichen Monitoring-Schnittstellen
— Viele MaBnahmen lassen sich automatisieren (z.B. Nagios, SNMP)
— Tools zur Analyse von Lodfiles nutzen

Dr. Jirgen Stettin
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Ereignismanagement

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

* Nutzen des Prozesse:
— Ereignisse / Vorfalle werden analysiert, klassifiziert und dokumentiert
— Entstehung einer Wissensbasis durch die Dokumentation

* Hinweise zur Umsetzung:
— Klare Verantwortlichkeit definieren / Zentraler Ansprechpartner
— Die Zusammenarbeit mit externen Parteien beschreiben
— Beschreibung der MaBnahmen sind Bestandteil der Dokumentation
— Ab einer gewissen Anzahl an Ereignissen sind ,,Trouble-Ticket-Tools* sinnvoll

Dr. Jirgen Stettin
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Anderungsmanagement

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

* Nutzen des Prozesses
— Einheitliches Vorgehen bei der Planung und Durchfiihrung von Anderungen
— Minimierung von Ausfallzeiten durch genaue Planung
— Nachverfolgbarkeit wann welche Anderung durchgefiihrt wurde

« Hinweise zur Umsetzung
— Méglichkeiten der Anderungsgenehmigung nutzen
— Projektplanung beschreiben
— Anderungen miissen getestet werden (teilweise auch im Vorfeld)

Dr. Jirgen Stettin
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Konti n u ierl iChe Verbesse ru ng Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Doku- Referenz-

mentation modell Prozesse

IT-Netzwerke

N\
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Zusammenfassung

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences
L _______________________________________________________________________________________________________________________________

* Der Grundstein fur eine Umsetzung der IEC 80001-1 ist gelegt
— Das ,,Medizinische IT-Netzwerk" wurde auf alle Risiken hin analysiert
— Eine volistandige Dokumentation des Med. IT-Netzwerkes wurde erstellt
— Beschriebene Prozesse ermoglichen ein einheitliches Vorgehen bei

— Anderungen

— Ereignissen
— Aufgaben und Verantwortlichkeiten sind klar geregelt

« Ziel der nachsten Schritte sollte sein:
— Verbesserung der Vorhandenen Prozesse
— Integration weiterer ,,Medizinischer IT-Netzwerke*
— Erstellen von Schnittstellen zu weiteren Prozessen

Dr. Jirgen Stettin
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Ausblick

Hochschule fir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

« Sie sind jetzt ein IEC 80001-1 Experte!

« Dann geben Sie Ihr Wissen und |Ihre Erfahrung (lokal) weiter!
« |hre Umsetzung kann als Vorbild fir andere Betreiber dienen!
* Werden Sie ein Teil eines 80001-1 Kompetenznetzwerkes!

Betreiber

Quelle: www.hamburger-krankenhausspiegel.de
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f & ‘i“ Al { ciences

ALEXIANER KREFELD GMBH
KRANKENHAUS MARIA-HILF

a0

Applying IEC 80001-1
to Bed communication

Pilot Project Krefeld, Germany,

Systems Manager Peder Spek, LIN/
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We use the IEC 80001-1
by implementing the first part of a
Point of Care Assistance system.

It works — We love it ©

Hospital driven project, where the process
structure secured a qualified solution delivery.
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ces

Assistance - )

Secure Information System
ystem”

with maximum flexibility.

Prof. Dr. Jirgen Stettin
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Prof. Dr. Jirgen Stettin



Prof. Dr. Jurgen Stettin

48

A

Hochschule fir Angewandte Wissenschaften Hamburg

E E Hamburg Um':ersity of Applied Sciences

' Alexianer

ALEXIANER KREFELD GMBH
KRANKENHAUS MARIA-HILF

]
=)
“OpenBus™

Patient

Uag Technischer . Te rm i n a
=v=Sensor Information

u
— L . . - . . Hauptmenti
angen Sie den Urin-Beutel auf und driicken Sie anschlieRend
auf den Button ,Tara“. Danach ist das System auf Null gestellt.
(Medical Device)

Gewicht: 0,00 Gramm

Urine Bag Full

tt 2
Wahlen Sie jetzt den korrekten Beuteltyp aus.

© B1-Beutel @ s358eutel @ s5-8cutel

@ Bi-Beutel




& Alexianer..

ALEXIANER KREFELD GMBH
KRANKENHAUS MARIA-HILF

® @ International Healthcare Consulting

.s* PROSYSTEMAG

Patient
Terminal

STIEGELMEYER

LINAK 53

WE IMPROVE YOUR LIFE
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System Goals & Condltlon_: AlexGaner.

ALEXIANER KREFELD GMBH
KRANKENHAUS MARIA-HILF

Secure Bluetooth Connection C-_< onal Operation Panel
(Point to Poin 9 - (Main panel on bed)

Products &

nterfaces =

Responsibility

Information too "Proof of Concept”
Support Workflow, Supporting User Needs,

ated With existing IT System
(None Medical Devices)

I-l-n et works m ikt

Bed Operation & Service
(No Alarms)

s LU
; Y
*
B "
===

LINAK ) . %i

WE IMPROVE YOUR LIFE gTIEGELMEYER

Prof. Dr. JUrgen Stettin
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* PROSYSTEM AG

@® @ International Healthcare Consulting

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

External interferrence

Vv

User

2R 2R

External Exposure

2.Information 3.Workflow
Security
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System Operation Application.-.......-.

Hamburg University of Applied Sciences

Devices

7-Mikronelle

 EEEEEEEE

12- Kabel

EllE]EE
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System Design & Risk Analyse

Safety — Focus areas
(

Wireless &

PATIENT
TERMINAL

Secure Pairing
SW Application
"Handshake”

53

Hochschule fir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Safety — Focus areas
T

Process "capacity”
Information
handling &
"Handshake”

RISIKOGRAPH (BEISPIEL)

Si-

Auftret
wahrscheinlichkeit




1 Stettin

54

IEC 80001-1 Experience

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Great proces model to deliver More suppliers act as one
a secure & flexible solution system solution supplier
for System Operator

Consulting as Coach to Risk Analysis & evaluation,
understand the proces, design changes, document

evaluation & documentation | & testing takes time
- but generate good solutiol

Basic documentation as starting point Projektteam generated the
for for new system solutions for new platform — System Operatc
customers, or setup with new partners  must keep it alive

LINAK ) . e

WE IMPROVE YOUR LIFE STIEGELMEYEFR
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& Alexianer..

ALEXIANER KREFELD GMBH
KRANKENHAUS MARIA-HILF

Point of Care Assistance system,

In time with limit budgets In health
services & limit manpower, are these |
technology solutions need. To reduce the = |
workload on the staff and to keep the iy <2

patient treatment on a high quality —~

standard, "ﬂ%'; fﬂcus on the human

pnnroach, ﬁegg.gr c%H)sophy.. 2

Wit vilke, (GM) MTD 1/2012

Peder Snek * Phone +45 7315 1393 & Fmail
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